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Domain Manajemen Memiliki Bobot 16,5% pada
Instrumen Pemantauan dan Evaluasi SPBE

Merupakan proses/implementasi dari penerapan manajemen yang telah
dilaksanakan oleh IPPD (perencanaan- penerapan/pelaksanaan-
analisis/evaluasi-tindak lanjut);

Penilaian dilakukan terhadap kriteria proses/implementasi/cakupan yang
telah dilakukan/dipenuhi oleh IPPD terkait substansi indikator dimaksud
yang telah terdokumentasi secara formal.

Data Pendukung berupa dokumentasi formal hasil
penerapan/proses/implementasi dari substansi indikator dimaksud.




Ol PENERAPAN MANAJEMEN RISIKO SPBE

02 PENERAPAN MANAJEMEN KEAMANAN
INFORMASI

03 PENERAPAN MANAJEMEN DATA

04 PENERAPAN MANAJEMEN ASET TIK

05 PENERAPAN KOMPETENSI SUMBER DAYA
MANUSIA

06 PENERAPAN MANAJEMEN PENGETAHUAN

DAFTAR INDIKATOR S S

07 PENERAPAN MANAJEMEN PERUBAHAN

08 PENERAPAN MANAJEMEN LAYANAN SPBE

09 PELAKSANAAN AUDIT INFRASTRUKTUR SPBE

10 PELAKSANAAN AUDIT APLIKASI SPBE

11 PELAKSANAAN AUDIT KEAMANAN SPBE

Setiap Indikator Manajemen Berbobot 1.5%
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 ANALISIS KESENJANGAN

DOMAIN MANAJEMEN Instansi 2021 - 1,71 | Pemerintah 2021 - 1,28
Pusat 2022 - 1,67 | Daerah 2022 - 1,26

Capaian Nasional 2021 2022
Pada Rerata Indeks

Domain Manajemen 1 35 1 32 PERSENTASEDOMAIN MANAJEMEN SPBE
SPBE J ) B Indeks >=2,6 W Indeks <2,6

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

97,98%

Seluruh Instansi Pusat dan Pemerintah Daerah
diharapkan dapat mencapai nilai 2,6 pada Domain
Kebijakan

. . . . 23,53%
Lebih dari 20% pada Kementerian telah mencapai

nilai Baik

D0, a1 g 30

KEMENTERIAN LPNK LEMBAGA PROVINSI KABUPATEN KOTA
LAINNYA

Kelompok LPNK, Lembaga Lainnya, Pemprov,
Pemkab, dan Pemkot masih dibawah 10% yang
telah mencapai predikat Baik

Legend:
" LPNK:Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga Penyiaran Publik, dsb.




Level 1 Rintisan Penerapan Manajemen SPBE dilaksanakan tanpa perencanaan atau sewaktu-waktu.
Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE belum ada/masih berupa konsep/sudah ada, namun masih
dilaksanakan secara ad hoc dan aksidental/tanpa perencanaan.
Bukti dukung: Draft dokumentasi/dokumentasi kegiatan penerapan Manajemen SPBE, undangan, notulensi, dan dokumentasi
aktivias penerapan Manajemen SPBE

Level 2 Terkelola Kriteria tingkat Rintisan telah terpenuhi.
Penerapan Manajemen SPBE sudah dilaksanakan berdasarkan perencanaan Manajemen SPBE yang tercantum dalam Peta
Rencana SPBE, namun belum menggunakan pedoman yang berlaku serta diterapkan pada sebagian ruang lingkup.
Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE sudah tersedia, proses manajemen dilakukan
sesuai dengan perencanaan, namun belum mengikuti pedoman yang berlaku, serta baru dilaksanakan pada sebagian ruang lingkup.
Bukti dukung: Dokumentasi pelaksanaan Manajemen SPBE, namun belum mengikuti pedoman serta pelaksanaannya baru pada
sebagian: muatan, proses, skala penerapan dan dokumentasi perencanaan kegiatan penerapan Manajemen SPBE dalam dokumen
Peta Rencana SPBE.

Level 3 Terdefinisi Kriteria tingkat Terkelola telah terpenuhi.

Penerapan Manajemen SPBE sudah dilaksanakan menggunakan pedoman yang berlaku dan diterapkan pada seluruh ruang
lingkup.

Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE yang telah sesuai dengan pedoman yang
berlaku dan dilaksanakan secara menyeluruh dari ruang lingkup.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE yang sesuai dengan pedoman sudah tersedia dan
pelaksanaannya sudah pada seluruh: muatan, proses, skala penerapan.




Pemenuhan Kriteria Manajemen SPBE

Level 4 Terpadu Kriteria tingkat Terdefinisi telah terpenuhi.
dan Terukur | Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE

dapat diukur melalui kegiatan reviu dan evaluasi pada setiap proses Manajemen SPBE.
Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan
sesuai pedoman; serta reviu dan evaluasi berkala sudah dilakukan.
Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai
dengan pedoman; beserta dokumentasi kegiatan reviu dan evaluasi pelaksanaan Manajemen SPBE yang
dilakukan.

Level 5 Optimal Kriteria tingkat Terpadu dan Terukur telah terpenuhi.

Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan
hasil reviu dan evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak
lanjut hasil reviu dan evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan
penerapan Manajemen SBPE sesuai hasil reviu dan evaluasi, serta notulensi/catatan hasil reviu/evaluasi
penerapan Manajemen SPBE.




PEMENUHAN KRITERIA UMUM , SEey e
ASPEK MANAJEMEN

(SEDERHANA)

DILAKUKAN PENINGKATAN KUALITAS SECARA
5- OPTIMUM BERKESINAMBUNGAN BERDASARKAN HASIL
REVIU/EVALUASI SPBE

KEGIATAN REVIU/EVALUASI PADA SETIAP

4 - TERPADU & TERUKUR
MANAJEMEN SPBE

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN
3 - TERDEFINISI PADA SEMUA RUANG LINGKUP

DENGAN PERENCANAAN, NAMUN BELUM
2 - TERKELOLA MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA
PADA SEBAGIAN RUANG LINGKUP

1- RINTISAN DILAKSANAKAN TANPA PERENCANAAN




s

21

INDIKATOR21 ©

Penerapan Manajemen
Risiko SPBE

] [/




PENERAPAN MANAJEMEN RISIKO SPBE

“Manajemen Risiko SPBE adalah pendekatan sistematis yang meliputi proses, pengukuran, struktur,
dan budaya untuk menentukan tindakan terbaik terkait Risiko SPBE. Risiko SPBE merupakan peluang
terjadinya suatu peristiwa yang akan mempengaruhi keberhasilan pencapaian tujuan SPBE”

TUJUAN/MANFAAT KEBIJAKAN

Manajemen Risiko bertujuan menjamin keberlangsungan SPBE dengan meminimalkan dampak risiko SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Risiko dituangkan pada Peta Rencana SPBE IPPD
IPPD menerapkan Manajemen Risiko SPBE berdasarkan pedoman Manajemen Risiko SPBE

Proses manajemen risiko/muatan: identifikasi, analisis, pengendalian, pemantauan, dan evaluasi terhadap
risiko dalam SPBE (Perpres 95/2018).

Skala penerapan: sebagian atau keseluruhan unit kerja.

IPPD membentuk Komite Manajemen Risiko (KMR), Unit Pengelola Risiko (UPR), serta Unit Kepatuhan
Risiko (UKR)

IPPD menerapkan Manajemen Risiko SPBE dengan memanfaatkan tool identifikasi risiko yang dapat
ditemukan pada lampiran Pedoman Manajemen Risiko PermenPANRB 5/2020

Risiko SPBE yang telah diidentifikasi oleh IPPD menjadi dasar pengendalian keamanan informasi SPBE.

Indikator 21: Penerapan Manajemen Risiko SPBE




REFERENSI MANAJEMEN RISIKO SPBE

Perpres No. 95 Tahun 2018 — SPBE (pasal 46)

PermenPANRB No. 59 Tahun 2020 — Pemantauan dan Evaluasi SPBE
PermenPANRB No. 5/2020 - Pedoman Manajemen Risiko SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



Proses Umum Manajemen Risiko

Peraturan Menteri PANRB no 5 Tahun 2020

Komite
Manajemen Risiko
(KMR)
Unit Kepatuban
Risiko (UKR)
|
Unit Pemilik Unit Pemilik Unit Pemilik
Ristko (UPR) § Risiko (UPR) 2 Risiko (UPR) 3

* 16 Kategori Risiko SPBE
* 7 Area Dampak Risiko SPBE

uep
VvV

Penetapan Konteks Risiko SPBE

v

( Penilaion RisikoSPBE )

[ identifikasi Risiko SPBE |

-

[ evaluasiRisikospBe |

/

N>
NIADY UEP UBNRIUBWAY

Struktur Pelaksana Manajemen Risiko SPBE

Pemilik Risiko SPBE

Rini Widyantini
Deputi Bidang Kelembagaan dan Tata
Laksana

Koordinator Risiko SPBE | T. Eddy Syahputra

Sekretaris Deputi Bidang Kelembagaan dan
Tata Laksana

Pengelola Risiko SPBE Imam Machdi

Asisten Deputi SPBE

Penanganan Risiko SPBE
Unit Pemilik Risiko SPBE Pencatatan dan Pelaporan
Periode Penerapan
Identifikasi Risiko SPBE Analisis Risiko SPBE Evaluasi Risiko SPHE
- o Kemungkinan Dampak Keputusan
Sasarnn | In tor Pe
No. ) NANGANAN
SPBE | Kinerja [ V. peeprenny bt I Prionitas Risiko
ol Areq |PENEEDdalian Risiko |Risiko| oo
SPRE Kejadian | Penyebab | Kategon Dampnkb. } Level [Penpelasan | Level | Penjelasan (Ya/ Tidak)




Area Dampak Risiko SPBE:

1.

Finansial, dampak Risiko SPBE berupa aspek yang
berkaitan dengan keuangan;

Reputasi, dampak Risiko SPBE berupa aspek yang
berkaitan dengan tingkat kepercayaan pemangku
kepentingan;

Kinerja, dampak Risiko SPBE berupa aspek yang
berkaitan dengan pencapaian sasaran SPBE;
Layanan Organisasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan pemenuhan kebutuhan
atau jasa kepada pemangku kepentingan;
Operasional dan Aset TIK, dampak Risiko SPBE
berupa aspek yang berkaitan dengan kegiatan
operasional TIK dan pengelolaan aset TIK;

Hukum dan Regulasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan peraturan perundang-
undangan dan kebijakan; dan

Sumber Daya Manusia, dampak Risiko SPBE berupa
aspek yang berkaitan dengan fisik dan mental
pegawai..

Kategori Risiko SPBE meliputi:

1.
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Rencana Induk SPBE Nasional

Arsitektur SPBE

Peta Rencana SPBE

Proses Bisnis

Rencana dan Anggaran

Inovasi

Kepatuhan terhadap Peraturan

Pengadaan Barang dan Jasa

Proyek Pembangunan/Pengembangan Sistem

. Data dan Informasi
. Infrastruktur SPBE
. Aplikasi SPBE

. Keamanan SPBE

. Layanan SPBE

SDM SPBE
Bencana Alam



INDIKATOR 21

Penerapan Manajemen Risiko SPBE

(1/2)

Level 1

IPPD belum atau sudah
menerapkan Manajemen Risiko
SPBE tanpa program kegiatan
yang terencana.

Kriteria Bukti Dukung:

e Draf / rancangan penerapan
Manajemen Risiko SPBE

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Risiko SPBE, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Risiko SPBE, atau
dokumentasi aktivitas
penyusunan Manajemen
Risiko SPBE

Level 2

IPPD menerapkan Manajemen
Risiko SPBE sesuai dan selaras
dengan program kegiatan yang
tercantum dalam Peta Rencana
SPBE, namun
pelaksanaannyabelum mengacu
pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Risiko
SPBE tertuang di dalam
dokumen Peta Rencana SPBE
yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan kegiatan
Manajemen Risiko SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan

Level 3

IPPD telah menerapkan Manajemen Risiko SPBE
sesuai dengan pedoman Manajemen Risiko SPBE
yang berlaku

Kriteria Bukti Dukung:

e Konteks penerapan Manajemen Risiko SPBE
yang menguraikan seluruh pemenuhannya
sesuai dengan pedoman Manajemen Risiko
yang telah ditentukan dan terdokumentasi
secara formal (form 2.1-4.0 Manris
KEMENPANRB)

Level 4-5




INDIKATOR 21

Penerapan Manajemen Risiko SPBE

(2/2)

Level 4

IPPD telah menyusun kebijakan strategis Manajemen Risiko
SPBE yang ditetapkan oleh Komite Manajemen Risiko SPBE/Tim
Koordinasi SPBE kepada seluruh Unit Kerja/Perangkat Daerah,
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Risiko SPBE yang
menguraikan seluruh pemenuhannya sesuai dengan standar
Manajemen Risiko yang telah ditentukan dan terdokumentasi
secara formal

Menetapkan Kebijakan Strategis Peningkatan Budaya Sadar
Risiko SPBE di lingkungan IPPD yang ditetapkan KMR/Tim
Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat Daerah
Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Risiko SPBE yang dilakukan secara
berkesinambungan

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

Bukti undangan rapat evaluasi penerapan Manajemen Risiko
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Manajemen Risiko SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Risiko SPBE
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Risiko
SPBE, bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Risiko SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Risiko

® Dokumentasi penerapan Manajemen Risiko SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Risiko SPBE

Gambaran
Penerapan




No

Peta Rencana Manajemen Risiko SPBE

Program Kerja

2Manajemen

A
1

10

Manajemen Risiko SPBE

Penyusunan dokumen pedoman Manajemen Risiko SPBE yang berisi
kerangka manajemen risiko SPBE, proses manajemen risiko SPBE,
struktur manajemen risiko SPBE, budaya risiko SPBE

Penyusunan dan pelaksanaan rencana program dan kegiatan
pelaksanaan Manajemen Risiko yang termuat dalam Renstra/RKPD
Dinas Komunikasi dan Informatika

Penerapan manajemen risiko melalui komunikasi dan konsultasi
melalui rapat berkala, rapat insidental, FGD
Penetapan konteks risiko SPBE

Penyusunan identifikasi risiko SPBE dengan menguraikan jenis risiko
SPBE, penyebab, kategori, dampak, dan area dampak

Penyusunan analisis Risiko SPBE dengan menguraikan kemungkinan
dan dampak yang ditimbulkan serta level risiko SPBE

Penyusunan evaluasi Risiko SPBE

Penyusunan rencana penanganan Risiko SPBE dengan menguraikan
opsi, rencana aksi penanganan risiko, output, jadwal implementasi,
dan penanggung jawabnya

Penyusunan laporan Manajemen Risiko SPBE secara periodik dan
insidental

Penyusunan dan penetapan kebijakan Manajemen Risiko SPBE

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan supervisi keamanan

SPBE oleh Dinas Komunikasi dan Informatika

Kegiatan

PIC

2021

2022

2023

2024

2025




Penerapan Konteks Manajemen Risiko SPBE

Penetapan Kriteria Risiko SPBE

Contoh Pengisian Formulir 2.8.B Kriteria Dampak Risiko SPBE (TIK)

Level Dampak
Area Dampak 1 2 3 4 5
Tidak Signifikan Kurang Signifikan Cukup Signifikan Signifikan Sangat Signifikan
Layanan Positif mempercepat mempercepat mempercepat mempercepat mempercepat
Organisasi layanan <20% dari | layanan 20% s.d layanan 40% s.d layanan 60% s.d layanan > 80 %
jam operasional <40%dari jam <60%dari jam 80% dari jam dari jam
harian operasional harian | operasional harian operasional harian | operasional
harian
Negatif gangguan layanan gangguan layanan gangguan layanan gangguan layanan | gangguan layanan
<20% dari jam 20% s.d <40% dari 40% s.d <60% dari 60% s.d 80% dari > 80 % dari jam
operasional harian | jam operasional jam operasional jam operasional operasional
harian harian harian harian

Link Formulir Manajemen Risiko: https://s.id/manrisspbe



https://s.id/manrisspbe
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PENERAPAN MANAJEMEN KEAMANAN INFORMASI

“Keamanan SPBE mencakup penjaminan kerahasiaan, keutuhan, ketersediaan, keaslian, dan
kenirsangkalan (non—repudiation) sumber daya terkait data dan informasi, Infrastruktur SPBE, dan
Aplikasi SPBE.

Manajemen Keamanan Informasi dilakukan melalui penetapan ruang lingkup, penetapan

penanggung jawab, perencanaan dukungan pengoperasian, evaluasi kinerja, dan perbaikan
berkelanjutan terhadap Keamanan Informasi dalam SPBE.”

TUJUAN/MANFAAT

Manajemen Keamanan Informasi bertujuan untuk menjamin keberlangsungan SPBE dengan
meminimalkan dampak risiko Keamanan Informasi




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Keamanan Informasi dituangkan pada Peta Rencana
SPBE IPPD

Seluruh muatan Manajemen Keamanan Informasi SPBE diterapkan sesuai pedoman Manajemen Keamanan
Informasi SPBE.

Risiko SPBE yang telah diidentifikasi dalam penerapan manajemen risiko SPBE, menjadi dasar pengendalian
keamanan informasi (16 kategori, 7 dampak area).

Proses MKI: Penetapan ruang lingkup, penetapan penanggung jawab, perencanaan dukungan pengoperasian,
evaluasi kinerja, dan perbaikan berkelanjutan terhadap Keamanan Informasi SPBE

Prinsip-prinsip: penjaminan kerahasiaan (confidentiality), keutuhan (integrity), ketersediaan (availability),
keaslian, dan kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, infrastruktur dan aplikasi
SPBE.

e Penjaminan kerahasiaan dilakukan melalui penetapan klasifikasi keamanan, pembatasan akses, dan
pengendalian keamanan lainnya.

Penjaminan keutuhan dilakukan melalui pendeteksian modifikasi.

Penjaminan ketersediaan dilakukan melalui penyediaan cadangan dan pemulihan.

Penjaminan keaslian dilakukan melalui penyediaan mekanisme verifikasi dan validasi.

Penjaminan kenirsangkalan (non-repudiation) dilakukan melalui penerapan tanda tangan digital dan jaminan
pihak ketiga terpercaya melalui penggunaan sertifikat digital.

Skala penerapan: penerapan melihat pada unit kerja/perangkat daerah yang bertanggung jawab terhadap data
atau informasi vital

Setiap IPPD harus menerapkan Keamanan SPBE dengan konsultasi/koordinasi dengan kepala lembaga yang
menyelenggarakan tugas pemerintahan di bidang keamanan siber.

Indikator 22: Penerapan Manajemen Keamanan Informasi




REFERENSI PENERAPAN MANAJEMEN KEAMANAN INFORMASI

« Perpres No. 95 Tahun 2018 - SPBE (pasal 48)

o PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

. Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
« PerBSSN 4/2021 - Manajemen Keamanan Informasi

« SNIISO/IEC 270001



TATA KELOLA

KEAMANAN SPBE

* | KEPUTUSAN/KEBIJAKAN KEAMANAN SPBE
* |MONITOR
* | EVALUASI

PENERAPAN STANDAR
KEAMANAN

= L=
MANAJEMEN STANDAR KEAMANAN  STANDAR KEAMANAN AUDIT
. SPBE
UJI KELAIKAN KEAMANAN -
PDCA/PBRM
/‘ MENILAI KEPATUHAN

8-

Penetapan Ruang Lingkup, Penanggungjawab/Pelaksana Insirumen Penilaian

Teknis Keamanan, Perencanaan, Dukungan Pengoperasian
dan Evaluasi Keamanan SPBE



Il. MANAJEMEN KEAMANAN INFORMASI SPBE

PENETAPAN RUANG
LINGKUP

PENETAPAN /\ DUKUNGAN
PENANGGUNG JAWAB PENGOPERASIAN

Manajemen

Keamanan
Informasi

SPBE
PERENCANAAN \/ EVALUASI KINERJA
PERBAIKAN
BERKELANJUTAN

sumber:; BSSN



PENETAPAN RUANGLINGKUP \

Area yang menjadi prioritas organisasi terhadap

PENETAPAN RUANG
LINGKUP

/\ pelaksanaan keamanan informasi SPBE

. s fimaksus pal i
Manaie men J| MR T e i e Y

Keamanan . data dan informasi SPBE;
Informasi . Aplikasi SPBE;

SPBE
\/ . aset Infrastruktur SPBE; dan

. kebijakan keamanan informasi SPBE yang telah

dimiliki.

sumber:; BSSN



PENANGGUNGJAWAB KEAMANAN SPBE

Instansi Pusat . Pemerintah daerah
g Koordinator

Sekretaris K/L SPBE Sekretaris Daerah

Pelaksana Teknis Keamanan SPBE

a. Pejabat pimpinan tinggi pratama yang melaksanakan tugas dan fungsi di
bidang keamanan TIK internal organisasi; dan

b. Pejabat pimpinan tinggi atau pejabat administrater yang membawahi,
membangun, memelihara dan/atau mengembangkan Aplikasi SPBE.

sumber:; BSSN



Perencanaan meliputi program kerja dan target
« program kerja Keamanan SPBE yang disusun

berdasarkan kategori risiko Keamanan SPBE;

dan
* target realisasi program kerja Keamanan SPBE

Manajemen
Keamanan
SPBE

disesuaikan dengan capaian organisasi.

 Program kerja Keamanan SPBE sebagaimana

PERENCANAAN
dimaksud paling sedikit meliputi:
1.edukasi kesadaran Keamanan SPBE;
2.penilaian kerentanan Keamanan SPBE;
3.peningkatan Keamanan SPBE;
4. penanganan insiden Keamanan SPBE; dan

5.audit Keamanan SPBE.

sumber:; BSSN




Manajemen
Keamanan
SPBE

DUKUNGAN

PENGOPERASIAN

Dukungan pengoperasian paling sedikit berupa:

sumber daya manusia Keamanan SPBE; dan

anggaran Keamanan SPBE.

sumber:; BSSN



Evaluasi kinerja dilakukan terhadap pelaksanaan Mangjemen
Keamanan SPBE dan penerapan standar Keamanan SPBE.

Evaluasi kinerja dilaksanakan oleh koordinator SPBE Instansi
Manajemen

Pusat dan koordinator Pemerintah Daerah paling sedikit 1
Keamanan

SPBE (satu) kali dalam 1 (satu) tahun.

EVALUASI KINERJA

PERBAIKAN
BERKELANJUTAN
Perbaikan berkelanjutan merupakan tindak lanjut dari hasil

evaluasi kinerja

sumber:; BSSN



INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(1/2)

Level 1

IPPD belum atau sudah
membangun pengendalian
Keamanan Informasi

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Keamanan Informasi

e Notulensi/laporan
penyusunan rancangan
penerapan Keamanan
Informasi, bukti undangan
rapat penyusunan rancangan
penerapan Keamanan
Informasi, dan/atau
dokumentasi aktivitas
penyusunan Keamanan
Informasi

Level 2

IPPD sudah terdapat pengendalian
Keamanan Informasi sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen
Keamanan Informasi tertuang di
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan kegiatan
Manajemen Keamanan
Informasi, namun penerapannya
belum mengacu pada pedoman
yang telah ditentukan

1

Level 3

IPPD sudah terdapat pengendalian Keamanan
Informasi yang dilaksanakan oleh seluruh Unit
Kerja/Perangkat Daerah

Kriteria Bukti Dukung:

e Konteks pengendalian Keamanan Informasi
yang selaras dengan arah perencanaan
programnya dan terdokumentasi secara
formal, dan pelaksanaannya telah dilakukan
oleh seluruh Unit Kerja/ perangkat Daerah

e |PPD telah menerapkan pengendalian
keamanan berdasarkan identifikasi risiko
yang diperoleh dalam penerapan Manajemen
Risiko SPBE. Minimal dilaksanakan pada unit
kerja/Perangkat Daerah yang menjalankan
fungsi TIK dan satu unit kerja/Perangkat
Daerah yang memberikan fungsi/layanan
SPBE.

Level 4-5




INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(2/2)

Level 4

IPPD telah menyusun strategi Keamanan Informasi yang
ditetapkan oleh Tim Koordinasi SPBE berdasarkan Risiko SPBE,
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:

e Konteks pengendalian Keamanan Informasi yang menguraikan
seluruh pemenuhannya sesuai dengan standar Keamanan
Informasi yang telah ditentukan dan terdokumentasi secara
formal

e Dokumentasi formal arah kebijakan strategis Keamanan
informasi yang ditetapkan Tim Koordinasi SPBE kepada seluruh
Unit Kerja/Perangkat Daerah (Sebagai contoh, kebijakan
pembentukan CISRT, OSC, sebagai bentuk strategi Kl)

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Kemanan Informasi yang dilakukan
secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Manajemen
Keamanan Informasi, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Manajemen Keamanan Informasi
(opsional)

Level 5

IPPD melakukan perbaikan penerapan proses pengendalian
Keamanan Informasi sebagai tindak lanjut atas hasil reviu dan
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Keamanan Informasi,
bukti undangan rapat pembahasan penyempurnaan
penerapan Keamanan Informasi, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Keamanan Informasi

e Dokumentasi penerapan Keamanan Informasi yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Keamanan Informasi

Gambaran
Penerapan




No

Peta Rencana Manajemen Keamanan Informasi

Program Kerja

2 Manajemen

C
1

Manajemen Keamanan Informasi

Penyusunan dokumen pedoman Keamanan Informasi
Dinas Komunikasi dan Informatika

Penyusunan dokumen perencanaan keamanan informasi
SPBE yang memuat program kerja berdasarkan kategori
risiko SPBE dan target realisasinya oleh Dinas Komunikasi
dan Informatika

Pelaksanaan program kerja SPBE: menginventarisasi
seluruh aset SPBE (data, informasi, aplikasi, dan
infrastruktur), pelaksanaan identifikasi kerentanan dan
ancaman terhadap aset SPBE, mengukur tingkat
keamanan resiko SPBE oleh unit kerja dengan
berpedoman pada dokumen perencanaan keamanan SPBE
yang disusun Dinas Komunikasi dan Informatika
Penyusunan standar teknis dan SOP kemanan SPBE oleh
Dinas Komunikasi dan Informatika

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan
supervisi keamanan SPBE oleh Dinas Komunikasi dan
Informatika

Kegiatan

PIC

2021 2022 2023 2024 2025

sumber; BSSN



KEMENTERIA
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS! BIROKRASI

panrb Contoh Data Dukung: Pedoman Manajemen Keamanan Informasi  «#=

PERATURAN BADAN SIBER DAN SANDI NEGARA
NOMOR 4 TAHUN 2021
TENTANG
PEDOMAN MANAJEMEN KEAMANAN INFORMASI SISTEM PEMERINTAHAN
BERBASIS ELEKTRONIK DAN STANDAR TEKNIS DAN PROSEDUR KEAMANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

KEPALA BADAN SIBER DAN SANDI NEGARA,

1o

11

12

13

1,

Aplikaxi SPEBE adalah =satu atau sekumpulan prograrm
mugas atan fungsi Layanan SPFBE.

Jarimngan Imvtra adalakh jaringan terturtug WaArLE
menghubungkan antar s@impul jaringan dalam soesta
orgarisasi.

Sistermn Penghubung Layaursmry aclalaky Pperangikcal
integrasi fpenghubung untuk melakbukan  pertukaran
Layanan SPBE.

Infrastruktur SPBE adalah semua peranghkat keras,
perangkat lunak, dan fasilitas yang menjadi penummjaog
utarna untulk menjalankan sistern, aplikasi, koomooervilossd
data, pengolahan dan penyimpanan data, perangkat
integrasi f penghubung, dan perangkat elektrondik ladnmnyva.
Application  Prograemming Inderfoce yang selanjutnys
dismingkcat AFI adalah sekumpulan perintah, fungsi, serta
protokal yvang mengintegrasikcan dua bagian dari aplilosss
atau dengan aplikcasi yvang berbeda secara bersamanen,
Pusat Data adalah @Asilitas yang digunaksan untuk
penempatan sisternm  elektrondk dan oompornsen terkmit
lainnya untuk keperluan penempatan, penyimpanan dan
pengolahan data, dan pemuliban data.

Pusat Data NMasional adalah sekumpulan Pusat Data yang
digninakan secarm bagi pakai oleh Instansi Pusat dan
Femerintah Dacrah, dan saling terhubuoang,

BAR I
FEDOMAN MANATEMEN KEAMANAN INFORMAS]
SISTEM PEMERINTAHAN BRERBASIS ELEKTROMIK

FPasal 2

Manajermen keamanan informasi SPBE diaksanakamn obleh
setinp Instansi Pusat dan Pemerintah Dasrah berdasarkan

podoman manajemen keamanan informasi SPFRE,

[y

]

evaluasi kinerja; dan
I perbadlcan berkelanjutan.
Proses sebagaimana dimaksod padasa syat (1) ditetaploan
abeh setiap pimpinan Instansi Pusat dan kepals daerah,

Irestmrusi Pusat dan Pemerintah Dasrah
manaje kem informasi SPBE masing-rmasing.
Pasal 4

Penetapan ruang lingkup sebagairmana dirmaksud dalam

Fasal 3 hural a dilakukan oleh setiap pimpinan Instesresd

Pusat dan kepala dasrah,

Fenetapan ruoang lingkup sebagaimana dimaksoed pads

myat | 1) dilakukan dengan mendelinisiloarn:

. sy  internal kearmanan informasi SPAE dalam
organisasi; dan

b, isu eksternal keamanan informasi SPFEHE,

Isu internal keamanan informasi SPEE dalam onganisssd

sebagaimans dimaksued pads aymat (2] burnaf a didefindsikan

berdasarkan area yang menjadi prioritas organisasd

terhaadap pelaksanann keamanan informasi SPEE.

pelaksanann keamanan informasi SPHE scbhbageimans

dimakasud pada ayat (3] paling sedikit meligoes:

a. data dan informasi SPBE;

Ex, Aplikasi SPEE;

=, asct Infrastrukber SPEE; dan
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INDIKATOR23 @

Penerapan Manajemen Data

] [/




PENERAPAN MANAJEMEN DATA

“Manajemen data dilakukan melalui serangkaian proses pengelolaan arsitektur data,
data induk, data referensi, basis datq, kualitas data dan interoperabilitas data.”

TUJUAN/MANFAAT

Manajemen Data bertujuan untuk menjamin terwujudnya data yang akurat, mutakhir, terintegrasi, dan
dapat diakses sebagai dasar perencanaan, pelaksanaan, evaluasi, dan pengendalian pembangunan
nasional




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Data dituangkan pada Peta Rencana SPBE IPPD
Pelaksanaan seluruh proses Manajemen Data sudah mengikuti pedoman Manajemen Data SPBE (Permen
PPN No.16 Tahun 2020).

Muatan: arsitektur data, data induk, data referensi, basis data, kualitas data dan interoperabilitas data
Proses: masing-masing muatan memiliki proses manajemen mengikuti Permen PPN No0.16/2020

Skala Penerapan: sebagian (level 1-3) atau seluruh unit kerja (level 4-5).

Manajemen arsitektur data: rangkaian proses untuk menetapkan dan menyebarluaskan komponen Arsitektur
Data.

Manajemen data induk dan manajemen data referensi: rangkaian proses perencanaan, pengumpulan,
pemeriksaan dan penyebarluasan Data Referensi.

Manajemen basis data: proses pengelolaan kumpulan data yang disimpan di Pusat Data Nasional.
Manajemen kualitas data: proses untuk memastikan data yang dihasilkan dan dikelola secara elektronik
memenuhi prinsip Satu Data Indonesia.

Indikator 23: Penerapan Manajemen Data




REFERENSI PENERAPAN MANAJEMEN DATA

Perpres No. 95 Tahun 2018 - SPBE (Pasal 49)

Perpres No. 39 Tahun 2019 - SDI

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Permen PPN No.16 Tahun 2020 - Manajemen Data SPBE

Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data Indonesia

Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu Data Indonesia Tingkat Pusat
Perban BPS No.4 Tahun 2020 - Juknis Data Statistik

Perban BIG No.2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial

Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian Informasi Keuangan Daerah, Laporan Data
Bulanan, dan Laporan Pemerintah Lainnya

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



Definisi SPBE

Sistem Pemerintahan Berbasis Elektronik yang
selanjutnya disingkaf SPBE adalah penyelenggaraan
pemerintahan yang memanfaatkan teknologi informasi
dan komunikasi untuk-memberikan layanan kepada

. Pengguna SPBE. (Pasal 1 Ayat 1)

Tujuan

Menjamin terwujudnya Data yang akurat, mutakhir,
terintegrasi, dan dapat diakses sebagai dasar
perencanaan, pelaksanaan, evaluasi, dan
pengendalian pembangunan nasional. (Pasal 3 Ayat

1)

Aktor dalam Manajemen SPBE

Produsen Data,
Pembina Data,
Wali Data

» Pengguna Data
Pengelolaan Data

T GAMBARAN UMUM
Permen PPN No.16 Tahun 2020 T '

ng Man

Manajemen SPBE

Manajemen SPBE adalah serangkaian proses untuk
mencapai penerapan SPBE yang efektif, efisien, dan
berkesinambungan, serta layanan SPBE yang
berkualitas. (Pasal 1 Ayat 2)

Sasaran Manajemen Data SPBE
(Instansi Pusat dan Pemerintah Daerah)

a. memahami kebutuhan Data;

b. mendapatkan, menyimpan, melindungi, dan memastikan
integritas Data;

c. meningkatkan kualitas Data secara terus menerus; dan

d. memaksimalkan penggunaan Data dan memberikan hasil
yang efektif

Serangkaian proses pengelolaan Manajemen

Data SPBE

a. Arsitektur Data;

b. Data Induk dan Data Referensi;
c. Basis Data; dan

d. Kualitas Data.

Sumber: Bappenas



 panrb ARSITEKTUR DATA

R
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS! BIROKRASI

Kegiatan Manajemen Arsitektur Data

(PermenPPN 16/2020) meliputi:

a. penyusunan dan penetapan; e

b. penyebarluasan; dan e

c. reviu. REFERENSI ARSITEKTUR e i ik
DATA DAN INFORMASI fEi

Data operaw
RAD 0210 - Data Usaha kecil dan menengah

RADO2.11 - Data Pariwisats

Sektor Pemerintahan Urusan Pemerintahan

I RAD 01 - Informasl Pertahanan dan Luar Neger! RADOILOL » Coch Portaansn

T

RAD 0301 - Dats Peberjsan umum

RAD 0102 - Data Transmigray

RAD 0303 - Dwta Transportasl

RAD 0304 - Data Perumahan

SPBE Nasional RAD 03,05 - Data pe mbangunan kawaian stau

Tingkat 1 (Data POkOk) “ I RAD 03 - Informast Pernbangunan Kewilayahan daenh tertinggal

RAD D106 - Data Pertanahan
| Tingkat 2 (Data Tematik)

Struktur Arsitektur Data dan Informasi

RADO3OT - Dats Xependudukan

RAD 0401 - Data Xesehatan
RAD 0402 - Data Sosel

| RAD 04 - Informasi Perfindungan Soval

. . dan Kesehatan g
‘ Tingkat 3 (Data Top.k) i RAD 04,03 - Dty Pemberdayaan perempuan
- — RAD 0501 - Dats Wokum
RAD 05 - informasi Ketertban Umum
° ° ° . ' RAD 0502 - Data Xe wnanan
So momihsst . Tingkat 4 (Data Sub Topik) ' l dan Keselamatan A SLM o ..

o o o — — — TAD DU DT - Data Penaahan
RAD 0602 - Dats Ketenagakerisan
RAD 06.03 - Duta thv pengetahuan

° ° ° I RAD 06 - informasi Pendidiuan dan Tenaga Kerp RAD 06.04 - Data Teknologl

RAD D605 - Data Pemuda
RAD O6.06 - Dot Otshrngs

RAD 0701 - Data Petambiangan
RADO702 - Data inergl

RAD Q703 - Duta Kehutanan

RAD 0704 - Dats e lsutan

RAD 0705 - Data Lingkungan hidup

A I RAD 08 - Informasi Budaya dan Agame m::g; 3 ::: ::;::nnn
Struktur Referensi ! L———I—

RAD 09.01 - Data Dalam negeri
A RAD 0902 - Data ¥ausrgan
N RAD 0903 - Data informay
SN I RAD 09 - Informast Pemermtahan Umom }o-. RAD 09.04 - Data Xomunikad
T k . R f . . RAD 0905 - Dats Perencanaan
° ° ° pemanguran nasona

a sonom' e erens' | ! RAD 09.06 - Duta Aparatur negars

4 RAD 0907 - Dt K sekrw Lariatan neg s

3 -3 7T 53

RAD.O7 - informasi Lingkungan dan
Sumber Daye Alem

° ° [ ]
RAD 1001 - Data Xebjakan Pemerintah
RAD 1002 - Data Manajemen Kagutan
S TSI | RAD.10- Data Peadukung Umum ]‘" RAD.10.03 - Dats Kewdlpyshan

Sumber: Referensi Arsitektur SPBE Nasional RAD.10.04 - Data Dukung Laineya




T DATA INDUK DAN DATA REFERENSI !

Kegiatan Manajemen Data Induk
dan Data Referensi (PermenPPN
16/2020) meliputi:

a. perencanaan,;

b. pengumpulan;

c. pemeriksaan,;

d. penyebarluasan; dan

e. pembaruan.

Bertujuan agar menyediakan Data yang:

+ sesuai struktur dan format baku yang
ditentukan;

» dapat dijadikan acuan untuk menghasilkan
Data yang akurat, mutakhir dan dapat
dibagipakaikan; dan

* menghindari duplikasi.

Centralized multi-domain
Master Data Management

* Forum Satu Data Indonesia
tingkat pusat

« Walidata i\ meens
« Koordinator Forum Satu Data Operationsl @ Cldiion foaaae
. transaction i data definitions
Indonesia pocesns | oy —
« Dewan Pengarah Satu Data (ubsets of R F
Indonesia master data) a integration —
i prodact
— Mente ri . Capture, standardise,
i lean, de-du ;
e =
data, match, integrate

Sumber: PermenPPN 16/2020



Kegiatan Manajemen Basis Data

(PermenPPN 16/2020) mencakup:

a) mendefinisikan kebutuhan Walidata
dan Produsen Data untuk Basis Data;

b) mengelola Basis Data di Pusat Data
Nasional;

c¢) melakukan pemeriksaan Basis Data
untuk kesesuaian dengan prinsip Satu
Data Indonesia;

d) menyebarluaskan Basis Data melalui
Portal Satu Data Indonesia;

e) membuat cadangan dan distribusi Basis
Data; dan

f) merencanakan dan mengelola
perbaruan Basis Data.

Sumber: PermenPPN 16/2020

BASIS DATA

Bertujuan agar:

a)

b)

<)

menjamin penyimpanan Data yang akurat,
mutakhir dan dapat dibagipakaikan di Pusat
Data Nasional;

menjamin ketersediaan akses Data yang
terus menerus; dan

menjaga keamanan Data dari akses yang
tidak sesuai ketentuan tata kelola Data atau
peraturan perundang-undangan terkait

pengelolaan Data. \




Kegiatan Manajemen Kualitas Data
(PermenPPN 16/2020) meliputi:

a)

b)
c)

d)
e)

f)

g
h)

Sumber: PermenPPN 16/2020

mengembangkan dan mempromosikan
kesadaran kualitas Data;

menentukan persyaratan kualitas Data;
menetapkan profil, analisis, dan nilai
kualitas Data;

menentukan matriks kualitas Data;
menentukan aturan bisnis kualitas Data;
menguji dan memvalidasi persyaratan
kualitas Data;

menetapkan dan mengevaluasi tingkat
layanan kualitas Data; dan

mengukur dan memantau kualitas Data
secara berkelanjutan.

KUALITAS DATA

Kegiatan Manajemen Kualitas Data
dilaksanakan melalui tahapan:
a. perencanaan;

b. pemeriksaan; dan
c. penilaian.

Forum Satu Data Indonesia tingkat pusat

+ Walidata
« Tim Koordinasi SPBE atau unit kerja di

Instansi Pusat dan Pemerintah Daerah
yang bidang tugasnya terkait dengan SPBE

Penilaian Kualitas Data dilaksanakan untuk
menilai kinerja Produsen Data dan Walidata
dalam pengelolaan data, sebagai bagian dari
pemantauan dan evaluasi terhadap SPBE.




INTEROPERABILITAS DATA

0. :Pérpres 39/2019 tentang Satu Data Indonesia, Pasal 9 Sistem A Sistem B

Standar
Interoperabilitas

o o e Bagian Keempat
« + < Interoperabilitas Data

. e e Pasal 9 Sistem C Sistem D

(1)° Data yang dihasilkan oleh Produsen Data harus
* * memenuhi kaidah Interoperabilitas Data.

(2)° Untuk memenuhi kaidah Interoperabilitas Data
sebagaimana dimaksud pada ayat (1), Data harus:

_____________________ Kualitas Data yang dibagipakaikan dalam hal konsistensi dari:

| a. konsisten dalam sintak/bentuk, | a) Bentuk/sintaks, contoh:

I struktur/skema/komposisi penyajian, dan | * Tanggal lahir dinyatakan dalam bentuk tanggal.

| semantik/artikulasi keterbacaan; dan | * Alamat dinyatakan dalam bentuk rangkaian nama lokasi serta nomor-nomor yang
B e | menjelaskan keberadaan dari objek hukum tertentu.

b. disimpan dalam format terbuka yang dapat dibaca b) Struktur/skema/komposisi, contoh:

sistem elektronik. « data tanggal dalam format yyyymmdd dimana yyyy adalah 4 angka tahun, mm adalah

(3) Ketentuan lebih lanjut mengenai Interoperabilitas L bu'f"f’ daf‘ — adlalah S SNgta e E: .
* Alamat terdiri dari nama jalan, nama kota, nama provinsi, nama negara.

Data diatur dengan Peraturan Menteri yang ¢) Artikulasi/semantik, contoh:

menyelenggarakan urusan pemerintahan di bidang + Tanggal lahir adalah waktu yang tercatat terkait kelahiran seseorang pada instansi
komunikasi dan informatika. yang memiliki kewenangan.
+ Alamat merupakan nama lokasi keberadaan dari seseorang, gedung atau objek benda

- sumber: BSSN



Manajemen Data
Cakupan Penerapan Manajemen Data

Arsitektur data yang dirancang mempertimbangkan solusi untuk mewujudkan
satu data BPS melalui implementasi repositori data terpusat sebagai single
source of truth

Setiap data yang disimpan di repositori data terpusat terelasi dengan metadata
untuk memudahkan penggunaan dan integrasi data

Kode referensi dan data induk berasal dari satu sumber yang akurat dan
terpercaya. Struktur kode referensi dan data induk mengikuti struktur model
informasi yang sesuai dengan kebutuhan BPS

Pengelolaan basis data mencakup dukungan terhadap basis data termasuk
siklus hidup data serta dukungan terhadap teknologi basis data

Implementasi basis data disesuaikan dengan arsitektur data yang telah
dirancang dan di tetapkan



Manajemen Data
Cakupan Penerapan Manajemen Data

Dimensi kualitas data dari tiap-tiap aspek tersebut ditetapkan berdasarkan
kebutuhan dan juga hasil kajian terhadap best practices terkait penjaminan
kualitas data statistik

Penerapan quality gates disetiap tahapan proses bisnis statistik perlu dilakukan
sebagai peringatan dini terhadap kesalahan data mauﬁﬁn prosedur dalam
proses produksi statistik

Setiap layanan interoperabilitas data yang dilakukan oleh BPS baik untuk
internal maupun eksternal harus didahului dengan identifikasi kebutuhan dan
mempertimbangkan pengunaan kembali layanan (services) serta integrasi
beberapa layanan (services)

Arsitektur interoperabilitas data terdokumentasi dengan jelas yang sekurang-
kurangnya berisi informasi sumber, metadata, kamus data, format data, kode
akses, alamat akses, dan ketentuan keamanan yang harus terpelihara, dapat
diakses, dan terjaga kekiniannya



INDIKATOR 23

Penerapan Manajemen Data

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Data tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Data

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen Data,
bukti undangan rapat
penyusunan rancangan
penerapan Manajemen Data,
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Data

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Data sesuai dan selaras
dengan program kegiatan yang
tercantum dalam Peta Rencana SPBE,
namun pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Data SPBE
Informasi tertuang di dalam
dokumen Peta Rencana SPBE yang
masih berlaku dan terdokumentasi
secara formal

e Dokumen penerapan kegiatan
Manajemen Data SPBE, hamun
penerapannya belum mengacu pada
pedoman yang telah ditentukan

Level 3

IPPD telah menerapkan Manajemen Data sesuai
dengan pedoman Manajemen Data yang berlaku
yang memuat seluruh rangkaian proses pedoman
Manajemen Data

Kriteria Bukti Dukung:

e Konteks pengendalian Manajemen Data yang
selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh rangkaian proses pedoman
Manajemen Data

Level 4-5




INDIKATOR 23

Penerapan Manajemen Data

(2/2) Level 5

IPPD melakukan perbaikan penerapan Manajemen Data sebagai

Level 4 tindak lanjut atas hasil reviu dan evaluasi secara —
berkesinambungan

IPPD telah menyusun strategi Keamanan Data yang ditetapkan oleh Forum

Satu Data/Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit Kriteria Bukti Dukung:
Kerja/Perangkat Daerah serta telah dilakukan reviu dan evaluasi secara berkala e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Data, bukti

Kriteria Bukti Dukung: undangan rapat pembahasan penyempurnaan penerapan

e Konteks pengendalian Manajemen Data yang menguraikan seluruh Manajemen Data, dan/atau dokumentasi aktivitas analisis
pemenuhannya sesuai dengan standar Manajemen Data yang telah komparasi atau penyempurnaan penerapan Manajemen Data
ditentukan dan terdokumentasi secara formal ® Dokumentasi penerapan Manajemen Data yang sebelumnya,

® Dokumentasi formal arah kebijakan strategis Manajemen Data yang dan yang berisi penyempurnaan penerapan Manajemen Data

ditetapkan Tim Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat
Daerah. Sebagai contoh, telah ada kebijakan Manajemen Keamanan Data
sebagai output dari forum satu data/tim koordinasi SPBE (dalam bentuk
dokumentasi formal)

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Data yang dilakukan secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan rekomendasi
perbaikan yang aktual

e Bukti undangan rapat evaluasi penerapan Manajemen Data, dan/atau
dokumentasi aktivitas-aktivitas evaluasi penerapan Manajemen Data Gambaran

(opsional) Penerapan




No
2 Manajemen

B
1

Program Kerja

Manajemen Data
Penyusunan dokumen pedoman Manajemen Data pada
IPPD

Penyusunan Arsitektur Data Tingkat Daerah Kabupaten
Bantul

Perencanaan data induk dan data referensi

Pengumpulan data induk oleh Badan Perencanaan
Pembangunan Daerah

Pemeriksaan data induk dan data referensi

Penyebarluasan data induk dan data referensi oleh Badan
Perencanaan Pembangunan Daerah

Pembaruan Data Induk dan Data Referensi
Penyimpanan data pada Pusat Data Nasional

Perencanaan kualitas data meliputi daftar data, data
prioritas, dan jadwal pemutakhiran data

Kegiatan

Peta Rencana Manajemen Data

PIC

2021 2022 2023 2024 2025
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Penerapan Manajemen Aset TIK
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PENERAPAN MANAJEMEN ASET TIK

“Manajemen Aset Teknologi Informasi dan Komunikasi (TIK), dilakukan melalui
serangkaian proses perencanaan, pengadaan, pengelolaan, dan penghapusan
perangkat keras dan perangkat lunak yang digunakan dalam SPBE.”

TUJUAN/MANFAAT

Manajemen aset teknologi informasi dan komunikasi bertujuan untuk menjamin ketersediaan
dan optimalisasi pemanfaatan aset teknologi informasi dan komunikasi dalam SPBE




Ruang Lingkup e Perencanaan Program Kerja dan Kegiatan Manajemen Aset TIK dituangkan pada Peta Rencana SPBE IPPD
Pelaksanaan Manajemen Aset TIK berdasarkan pedoman manajemen aset TIK SPBE
Proses Manajemen Aset TIK: perencanaan, pengadaan, pengelolaan, dan penghapusan perangkat keras dan
perangkat lunak

e Aset TIK: perangkat lunak, perangkat keras

Indikator 24: Penerapan Manajemen Aset TIK




REFERENSI PENERAPAN MANAJEMEN ASET TIK

Perpres No. 95 Tahun 2018 - SPBE (Pasal 50)

PP 28/2020 - PERUBAHAN ATAS PERATURAN PEMERINTAH NOMOR 27 TAHUN 2014 TENTANG
PENGELOLAAN BARANG MILIK NEGARA/DAERAH

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Pedoman Manajemen Aset TIK (Kementerian Kominfo)

SNI/ISO 55001 Manajemen Aset

ISO 55000, ISO/IEC 19770, ISO/IEC 27001, ITIL v.4, Cobit 2019



panrb T
W pomr e MANAJEMEN ASETTIK

Perangkat
Keras &

Perangkat
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INDIKATOR 24

Penerapan Manajemen Aset TIK

(1/2)

Level 1

Instansi Pusat/Pemerintah
daerah belum atau sudah
menerapkan kegiatan
Manajemen Aset TIK tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Aset TIK

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen Aset
TIK, bukti undangan rapat
penyusunan rancangan
penerapan Manajemen Aset
TIK, dan/atau dokumentasi
aktivitas penyusunan
Manajemen Aset TIK

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Aset TIK sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Aset TIK
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

® Dokumen penerapan kegiatan
Manajemen Aset TIK, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan

Level 3

IPPD telah menerapkan Manajemen Aset TIK
sesuai dengan pedoman yang berlaku yang
memuat seluruh rangkaian proses pedoman
Manajemen Aset TIK

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Aset TIK yang
selaras dengan arah dan perencanaan
programnya (selaras dengan arsitektur dan
peta rencana SPBE) yang terdokumentasi
secara formal, dan pelaksanaannya sudah
terhadap seluruh rangkaian proses pedoman
Manajemen Aset TIK yang memuat seluruh
proses mulai dari perencanaan, pengadaan,
pengelolaan, dan penghapusan aset TIK
(dokumen pengelolaan aset TIK).

Level 4-5




INDIKATOR 24

Penerapan Manajemen Aset TIK

(2/2)
Level 4

IPPD telah menyusun strategi pengelolaan Aset TIK yang ditetapkan oleh
Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit
Kerja/Perangkat Daerah serta telah dilakukan reviu dan evaluasi secara
berkala

Kriteria Bukti Dukung:

e Konteks pengendalian Manajemen Aset TIK yang menguraikan seluruh
pemenuhannya sesuai dengan standar yang telah ditentukan dan
terdokumentasi secara formal (status aset: idle, normal, rusak, dll;
dokumen SOP; formulir review/evaluasi; manajemen aset TIK berbasis
elektronik)

® Dokumentasi formal arah kebijakan strategis Manajemen Aset TIK
yang ditetapkan Tim Koordinasi SPBE kepada seluruh Unit
Kerja/Perangkat Daerah

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Aset TIK yang dilakukan secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Manajemen Aset TIK,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Aset TIK (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Aset TIK
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Aset TIK,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Aset TIK, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Aset TIK

e Dokumentasi penerapan Manajemen Aset TIK yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Aset TIK (SOP terbaru yang lebih efisien dan
detail; berita acara perbaikan suatu proses manajemen;
luaran dari audit berupa poin-poin yang perlu diperbaiki,
apakah ada aset yang perlu dikurangi atau ditambahkan, dan
apakah sudah ditindaklanjuti)

Gambaran
Penerapan




Peta Rencana Manajemen Aset TIK

No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025

2Manajemen

A
Manajemen Aset TIK

Menginventarisasi aset SPBE (data, informasi, aplikasi, dan

infrastruktur) Dinas Komunikasi dan Informatika

Penyusunan dokumen perencanaan Aset TIK Dinas Komunikasi
dan Informatika

Penyusunan laporan pengadaan Aset TIK Dinas Komunikasi dan
Informatika

Penyusunan laporan atas penghapusan Aset TIK Dinas
Komunikasi dan Informatika



Contoh Dokumen RPM Pedoman Manajemen Aset TIK !
(Kemenkominfo)

. At Perencanaan
B Ruang Lingkup dan Prinsip
[ » . . P e . | = Perencanaan manajemen aset teknologi dan infromasi dan
’{ I'-\’al-Jar;,ger:g::r? a'::TIK yAog diathr delam Rorsturan MeaferIn! melipttatanes [ komunikasi (MATIK) terdiri dari perencanaan strategis dan
\ 7 [ perencanaan tahunan.

b. Pengadaan;
c. Pengelolaan;

d. Penghapusan. Pengodaan

Dalam penyusunan rencana kebutuhan pengadaan aset TIK memperhatikan
| standar pengadaan, permintaan pengadaan, verifikasi dan evaluasi permintaan
/ pengadaan, pemilihan skema pengadaan

-»

» Ketentuan teknis MATIK tercantum dalam lampiran yang merupakan bagian yang tidak
terpisahkan dari Peraturan Menteri ini.

» Jenis -jenis aset TIK meliputi: Pada tahapan perencanaan kebutuhan pengadaan diperlukan clerance (verifikasi

a. Perangkat Keras; dan alitas hasil
b./Perangkat Lunak Pengelolcon
TIK dilaksanakan sesuai dengan prinsip:
a. Multi manfaat | » Pengelolaan aset TIK meliputi penatausahaan, pemanfaatan, F =
b. Integrasi , pengamanan, pemeliharaan, penilaian, pemindahtanganan, s
c. Berkelanjutan pembinaan, pengawasan dan pengendalian. i 5,‘3i9l
d. Optimal x p feicil FTIK et - |09/ 5%
e. Terjamin keamanan dan t = ;rjee Tgﬁe\/e(;réong
Penghapusan
masa manfaat dan
Penghapusan aset TIK didefinisikan sebagai tindakan menghilangkan N e

peralatan atau aset yang tidak diinginkan dengan cara yang aman.
‘ategori penghapusan aset TIK (Chopra & Chaudhary, 2020) :

l;l;; '

Pembersihan Media untuk aset TIK (Media sanitazion)
Pemusnahan media elektronik (Destruction of electronic media)

Memperbaiki hard drive dalam garansi (Repairing hard drives under

53
)
Q
=y
=
~

Pihak/eksternal (external party):
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PENERAPAN KOMPETENSI SDM SPBE

“Penerapan Kompetensi SDM SPBE dilakukan melalui serangkaian proses perencanaan,
pengembangan, pembinaan, dan pendayagunaan SDM dalam SPBE.”

TUJUAN/MANFAAT

Penerapan Kompetensi SDM SPBE bertujuan untuk menjamin keberlangsungan dan
peningkatan mutu layanan dalam SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Penerapan Kompetensi SDM SPBE tertuang di dalam peta rencana
SPBE.

Penerapan Kompetensi SDM SPBE dilaksanakan berdasarkan pedoman manajemen sumber daya manusia
SPBE

Proses Penerapan Kompetensi SDM SPBE : perencanaan, pengembangan, pembinaan, dan pendayagunaan
SDM dalam SPBE

Muatan Kompetensi SDM SPBE: Proses Bisnis Pemerintahan, Arsitektur SPBE, Data dan Informasi, Keamanan

SPBE, Aplikasi SPBE, Infrastruktur SPBE
Skala Penerapan: sebagian atau seluruh unit kerja/perangkat daerah

Indikator 25: Penerapan Kompetensi SDM




REFERENSI PENERAPAN KOMPETENSI SDM SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 51)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Pedoman Manajemen SDM SPBE (Kementerian PANRB)

ISO 9001: Manajemen Mutu

Peta Okupasi TIK



BIDANG KOMPETENSI SDM

Proses Bisnis
Pemerintahan

Arsitektur SPBE Data dan Informasi

Keamanan SPBE Aplikasi SPBE Infrastruktur SPBE




panrb C T
@ PROSES UMUM PENERAPAN KOMPETENSI
SDM SPBE

Pendayagunaan Perencanaan

Pembinaan Pengembangan




INDIKATOR 25

Penerapan Kompetensi SDM SPBE

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Penerapan Kompetensi SDM
SPBE tanpa program kegiatan
yang terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan Penerapan
Kompetensi SDM SPBE

e Notulensi/laporan
penyusunan rancangan
penerapan Penerapan

Kompetensi SDM SPBE, bukti

undangan rapat penyusunan
rancangan penerapan
Penerapan Kompetensi SDM

SPBE, dan/atau dokumentasi

aktivitas penyusunan
Penerapan Kompetensi SDM
SPBE

Level 2

IPPD sudah menerapkan kegiatan
Penerapan Kompetensi SDM SPBE
sesuai dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun belum
memenuhi seluruh kompetensi
SDM SPBE. Penerapan Kompetensi
SDM SPBE dilaksanakan tanpa
mengacu pedoman yang berlaku.

Kriteria Bukti Dukung:

e Perencanaan program kerja
penerapan Penerapan
Kompetensi SDM SPBE
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

e Dokumen penerapan kegiatan
Penerapan Kompetensi SDM
SPBE, namun penerapannya
hanya terhadap sebagian
unsur kompetensi SDM SPBE

*

Level 3

IPPD telah menerapkan Kompetensi SDM SPBE
yang memuat serangkaian proses Penerapan
Kompetensi SDM SPBE mulai dari perencanaan,
pengembangan, pembinaan dan
pendayagunaan SDM dalam SPBE; memenuhi
seluruh kompetensi SDM SPBE; serta sesuai
dengan pedoman yang berlaku.

Kriteria Bukti Dukung:

® Konteks Penerapan Kompetensi SDM SPBE
yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah memenuhi
seluruh kompetensi SDM SPBE.

Level 4-5




INDIKATOR 24

Penerapan Manajemen Aset TIK

(2/2) Level 5

IPPD melakukan perbaikan Penerapan Kompetensi SDM SPBE
Level 4 sebagai tindak lanjut atas hasil reviu dan evaluasi melalui
perbaikan perencanaan dan model kompetensi SDM SPBE

IPPD telah menyusun strategi pelaksanaan Penerapan
Kompetensi SDM SPBE yang ditetapkan oleh Tim Koordinasi
SPBE, diterapkan kepada seluruh unit kerja/perangkat daerah,
serta telah dilakukan reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:

e Notulensi/catatan/laporan hasil evaluasi dan rekomendasi
tindak lanjut Penerapan Kompetensi SDM SPBE, bukti
undangan rapat pembahasan penyempurnaan penerapan

Kriteria Bukti Dukung: Penerapan Kompetensi SDM SPBE dan/atau dokumentasi

® Dokumentasi formal arah kebijakan strategis Penerapan aktivitas analisis komparasi atau penyempurnaan penerapan
Kompetensi SDM SPBE yang ditetapkan oleh Tim Koordinasi Penerapan Kompetensi SDM SPBE
SPBE kepada seluruh unit kerja/perangkat daerah ® Dokumentasi penerapan Manajemen SDM SPBE yang

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait sebelumnya, dan yang berisi penyempurnaan penerapan
penerapan Penerapan Kompetensi SDM SPBE yang dilakukan Penerapan Kompetensi SDM SPBE

secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

e Bukti undangan rapat evaluasi penerapan Penerapan
Kompetensi SDM SPBE, dan/atau dokumentasi aktivitas-
aktivitas evaluasi penerapan Penerapan Kompetensi SDM
SPBE (opsional)

Gambaran
Penerapan




' Peta Rencana Penerapan Kompetensi SDM SPBE

No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025
2Manajemen

E Kompetensi Sumber Daya Manusia SPBE

1 Analisis Jabatan dan Analis Beban Kerja terhadap jabatan TIK di
Dinas Komunikasi dan Informatika

2 Peta Jabatan Dinas Komunikasi dan Informatika

Rencana atau laporan pelaksanaan pengembangan kompetensi
jabatan TIK Dinas Komunikasi dan Informatika

4 Analisis kebutuhan pelatihan bagi pejabat TIK Dinas Komunikasi
dan Informatika
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PENERAPAN MANAJEMEN PENGETAHUAN

“Manajemen Pengetahuan adalah proses mendokumentasikan pengalaman dan
pengetahuan dalam perencanaan, implementasi, dan evaluasi SPBE.”

TUJUAN/MANFAAT

Bertujuan untuk meningkatkan kualitas Layanan SPBE dan mendukung proses pengambilan
keputusan dalam SPBE




Ruang Lingkup

Perencanaan Manajemen Pengetahuan tertuang di dalam Peta Rencana SPBE.

Manajemen Pengetahuan dilaksanakan berdasarkan pedoman manajemen pengetahuan SPBE

Proses Manajemen Pengetahuan: pengumpulan, pengolahan, penyimpanan, penggunaan, dan alih
pengetahuan dan teknologi yang dihasilkan dalam SPBE

Muatan Manajemen Pengetahuan: Pengalaman dan pengetahuan dalam perencanaan, implementasi, dan
evaluasi SPBE

Skala Penerapan: Sebagian atau seluruh unit kerja; telah atau belum digunakannya sistem aplikasi manajemen
pengetahuan.

Indikator 26: Penerapan Manajemen Pengetahuan




VAGUNAAN APARATUR NEGARA

REFERENSI PENERAPAN MANAJEMEN PENGETAHUAN

« Perpres No. 95 Tahun 2018 - SPBE (pasal 52)
« PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
« Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



MANAJEMEN PENGETAHUAN

Penyelenggaraan Proses Bisnis Manajemen
Pengetahuan SPBE yang terpadu dan
berkelanjutan;
= Perencanaan

* Penetapan ruang lingkup pengetahuan

SIKLUS

ldﬂmﬂkod

SPBE;
, = Pelaksanaan
- UL * |dentifikasi Pengetahuan;
- MANAJEMEN e * Pengumpulan;
PENGETAHUAN = Pengolahan;
SPBE / * Penyimpanan;
* Penggunaan / pemanfaatan; serta
Penggunaan Penyimponan = Alih Pengetahuan dan Teknologi.

fmomn * Pemantauan dan Evaluasi
= Perbaikan.



PROSES UMUM MANAJEMEN SDM SPBE

KOMITE PENGARAH

Integral dalam tim
~ Koordinasi SPBE di IPPD

PELAKSANA




INDIKATOR 26

Penerapan Manajemen Pengetahuan

(1/2)

i

Level 1

Instansi Pusat/Pemerintah
Daerah belum atau sudah
menerapkan kegiatan
Manajemen Pengetahuan tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Pengetahuan

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Pengetahuan, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Pengetahuan,
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Pengetahuan

Level 2

IPPD sudah menerapkan
kegiatan Manajemen
PengetahuanSPBE sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Aset
TIK tertuang di dalam
dokumen Peta Rencana SPBE
yang masih berlaku dan
terdokumentasi secara
formal

® Dokumen penerapan kegiatan
Manajemen Aset TIK, namun
penerapannya belum
mengacu pada pedoman
yang telah ditentukan

T

Level 3

IPPD telah menerapkan Manajemen
Pengetahuan sesuai dengan pedoman vyang
berlaku; memuat serangkaian proses
Manajemen Pengetahuan mulai dari
pengumpulan, pengolahan, penyimpanan,
penggunaan, dan alih pengetahuan; diterapkan
menggunakan sistem aplikasi manajemen
pengetahuan.

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Pengetahuan
yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh unit kerja/perangkat daerah

Level 4-5




INDIKATOR 26

Penerapan Manajemen Pengetahuan

(2/2)

Level 4

IPPD telah melaksanakan Manajemen Pengetahuan dengan
menggunakan sistem aplikasi manajemen pengetahuan yang
terintegrasi, diterapkan kepada seluruh unit kerja/perangkat daerah,
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Pengetahuan yang menguraikan
seluruh pemenuhannya sesuai dengan pedoman Manajemen
Pengetahuan yang telah ditentukan dan terdokumentasi secara
formal

Dokumentasi formal arah kebijakan strategis Manajemen
Pengetahuan yang ditetapkan oleh Tim Koordinasi SPBE kepada
seluruh unit kerja/perangkat daerah

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Pengetahuan SPBE yang dilakukan secara
berkesinambungan

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

Bukti undangan rapat evaluasi penerapan Manajemen Pengetahuan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Pengetahuan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Pengetahuan
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Pengetahuan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Pengetahuan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Pengetahuan

® Dokumentasi penerapan Manajemen Pengetahuan yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Pengetahuan

Gambaran
Penerapan




No Program Kerja Kegiatan
2Manajemen
G Manajemen Pengetahuan

1 Penyusunan dokumen pedoman Manajemen Pengetahuan Dinas
Komunikasi dan Informatika

Penyusunan dokumen perencanaan manajemen pengetahuan
SPBE yang memuat program kerja berdasarkan kategori risiko
SPBE dan target realisasinya oleh Dinas Komunikasi dan
Informatika

Pelaksanaan program kerja SPBE: menginventarisasi seluruh aset
SPBE (data, informasi, aplikasi, dan infrastruktur), pelaksanaan
identifikasi kerentanan dan ancaman terhadap aset SPBE,
mengukur tingkat keamanan resiko SPBE oleh unit kerja dengan
berpedoman pada dokumen perencanaan keamanan SPBE yang
disusun Dinas Komunikasi dan Informatika

PIC

Peta Rencana Manajemen Pengetahuan

2021

2022

2023 2024 2025
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Penerapan Manajemen
Perubahan
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PENERAPAN MANAJEMEN PERUBAHAN

“Manajemen Perubahan adalah serangkaian proses perencanaan, analisis,
pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE.”

TUJUAN/MANFAAT

Bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan SPBE melalui
pengendalian perubahan yang terjadi dalam SPBE




Ruang Lingkup

Perencanaan Manajemen Perubahan tertuang di dalam Peta Rencana SPBE.

Manajemen Perubahan dilaksanakan berdasarkan Pedoman Manajemen Perubahan (KemenPANRB)
Muatan: Aplikasi SPBE, Proses Bisnis, Data dan Informasi, Infrastruktur SPBE,, Layanan SPBE, Keamanan
SPBE

Proses: perencanaan, analisis, pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE

Skala Penerapan: Sebagian atau seluruh unit kerja/perangkat daerah

IPPD membentuk struktur (ex-officio) manajemen perubahan SPBE yang terdiri atas: Pimpinan Manajemen
Perubahan (PMP), Komite Manajemen Perubahan (KMP), Unit Pelaksana Manajemen Perubahan (UPMP), serta
Agen Perubahan SPBE (Agent of Change)

Indikator 27: Penerapan Manajemen Perubahan




REFERENSI PENERAPAN MANAJEMEN PERUBAHAN

« Perpres No. 95 Tahun 2018 - SPBE (Pasal 53)

« PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

« Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
« Pedoman Manajemen Perubahan KemenPANRB



S MANAJEMEN PERUBAHAN

/ Aplikasi
\CETMERED .

Kebijakan Internal,

Perencanaan

Strategis, TIK,

‘ Penyelenggara,

Penerapan
Manajemen, Audit
TIK, Layanan
pemerintahan,

Layanan Publik Data dan
Informasi

Infrastruktur




INDIKATOR 27 !

Penerapan Manajemen Perubahan

Level 3
(.II2) Semua unit kerja/perangkat daerah di IPPD sudah
menerapkan Manajemen Perubahan sesuai
l Level 2 dengan pedoman yang berlaku, mulai dari
IPPD sudah menerapkan kegiatan perencanaan, analisis, pengembangan,

implementasi, pemantauan dan evaluasi

Manajemen Perubahan SPBE sesuai dan
terhadap perubahan SPBE

selaras dengan program kegiatan yang
tercantum dalam Peta Rencana SPBE,

Level 1

IPPD belum atau sudah

: namun pelaksanaannya belum mengacu Kriteria Bukti Dukung:
menerapkan kegiatan .
. pada pedoman yang berlaku dan belum ® Konteks penerapan Manajemen Perubahan
Manajemen Perubahan tanpa . .
roeram kegiatan vane terarah dilaksanakan oleh seluruh unit yang selaras dengan arah dan perencanaan
pros g yang kerja/perangkat daerah. programnya yang terdokumentasi secara

S GRENEE formal, dan pelaksanaannya sudah terhadap

seluruh unit kerja/perangkat daerah

® Proses analisis, pengembangan,
implementasi, pemantauan, dan evaluasi
dilaksanakan dengan pengisian form dan log.

Kriteria Bukti Dukung:

® Perencanaan program kerja penerapan
Manajemen Perubahan SPBE tertuang di
dalam dokumen Peta Rencana SPBE
yang masih berlaku dan terdokumentasi
secara formal

® Dokumen penerapan Manajemen
Perubahan SPBE, namun penerapannya Level 4-5
belum mengacu pada pedoman yang

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Perubahan

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Perubahan, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen

telah ditentukan, serta pelaksanaannya
hanya baru terhadap sebagian unit
kerja/perangkat daerah.

Perubahan, dan/atau
dokumentasi aktivitas
penyusunan Manajemen
Perubahan




INDIKATOR 27

Penerapan Manajemen Perubahan

(2/2)

Level 4

IPPD telah menyusun strategi pelaksanaan Manajemen Perubahan yang

ditetapkan oleh Tim Koordinasi SPBE, melaksanakan kegiatan manajemen
Perubahan yang diterapkan kepada seluruh unit kerja/perangkat daerah,
serta telah dilakukan reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:

e Konteks penerapan Manajemen Perubahan yang menguraikan seluruh
pemenuhannya sesuai dengan pedoman Manajemen Perubahan yang
telah ditetapkan dan terdokumentasi secara formal

e Dokumentasi formal arah kebijakan strategis Manajemen Perubahan
yang ditetapkan oleh Tim Koordinasi SPBE kepada seluruh unit
kerja/perangkat daerah.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Perubahan SPBE yang dilakukan secara
berkesinambungan.

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

® Bukti undangan rapat evaluasi penerapan Manajemen Perubahan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Perubahan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen
Perubahan sebagai tindak lanjut atas hasil reviu dan
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Perubahan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Perubahan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Perubahan

® Dokumentasi penerapan Manajemen Perubahan yang
sebelumnya, dan yang berisi penyempurnaan
penerapan Manajemen Perubahan

Gambaran
Penerapan




Peta Rencana Manajemen Perubahan

2021 2022 2023 2024 2025

No Program Kerja Kegiatan PIC
2Manajemen
D
Manajemen Perubahan SPBE
1

Penyusunan Log Manajemen Perubahan pada unit kerja Pusat
Data dan Informasi

Penyusunan SOP manajemen perubahan SPBE
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Penerapan Manajemen Layanan
SPBE
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PENERAPAN MANAJEMEN LAYANAN SPBE

“Manajemen Layanan merupakan serangkaian proses pelayanan kepada pengguna,
pengoperasian layanan, dan pengelolaan Aplikasi SPBE agar Layanan SPBE dapat
berjalan berkesinambungan dan berkualitas.”

TUJUAN/MANFAAT

Memberikan dukungan terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintah berbasis elektronik agar layanan SPBE tersebut dapat berjalan secara
berkesinambungan, berkualitas, responsif, dan adaptif




e Muatan Manajemen Layanan:
o Aktivitas: Pelayanan pengguna (pengaduan, permintaan), pengoperasian layanan yang dapat
melingkupi pengelolaan Aplikasi SPBE
o Jenis: Layanan administrasi pemerintahan berbasis elektronik dan layanan publik berbasis elektronik
e Penyelenggaraan Manajemen Layanan dapat diwujudkan dengan membangun layanan berbasis elektronik
(opsional) untuk menjalankan proses:
o Pengelolaan keluhan, gangguan, masalah, permintaan, dan perubahan Layanan SPBE dari pengguna
o Pendayagunaan dan pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE
o Manajemen Layanan dilaksanakan berdasarkan pedoman manajemen Layanan SPBE

Indikator 28: Penerapan Manajemen Layanan SPBE




REFERENSI PENERAPAN MANAJEMEN LAYANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 54)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Standar teknis dan prosedur pembangunan dan pengembangan aplikasi SPBE (Kemenkominfo)
Pedoman manajemen layanan SPBE (Kemenkominfo)

ISO 20000-1 - ITSM
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: :S':I'ANDAR TEKNIS PERSYARATAN KEBERLANGSUNGAN LAYANAN

MSyaratan Keberlangsungan Layanan terdiri atas:
a. Pelayanan Pengguna; dan
b. Pelayananan Pengoperasian Aplikasi
(2) Pelayanan Pengguna meliputi:
a. Pelayanan pengguna untuk bantuan Proses Bisnis Aplikasi SPBE dilakukan oleh Instansi Pusat
atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE.
b. Pelayanan pengguna untuk bantuan teknis Aplikasi SPBE dilakukan oleh:
1. Menteri;
2. Instansi Pusat atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE; atau
3. pihak ketiga pengembang Aplikasi SPBE.
c. Pelayanan pengguna untuk bantuan bisnis dan teknis terkait Aplikasi SPBE disediakan dalam
bentuk- helpdesk.
d. Helpdesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan Pertanyaan
Sering Diajukan (Frequently Asked Questions).
Ipdesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan berbagai
ilihan saluran sesuai dengan persyaratan pengguna.
Pelayanan Pengoperasian Aplikasi SPBE meliputi:
pengelolaan risiko untuk meminimalkan dampak risiko Aplikasi SPBE;
pendayagunaan sumber daya manusia untuk kepentingan operasional Aplikasi SPBE;
pengendalian perubahan untuk peningkatan dan pemeliharaan Aplikasi SPBE;
penyiapan dan pelaksanaan metodologi dan prosedur perencanaan keadaan darurat dari layanan
jika sistem aplikasi mengalami masalah atau gangguan;
penyiapan dan pelaksanaan metodologi dan prosedur perencanaan pemulihan Aplikasi SPBE dari
keadaan darurat;
penyalinan (backup) data dan Aplikasi SPBE dilakukan secara berkala;
pelaksanaan audit Aplikasi SPBE secara periodik sesuai ketentuan peraturan perundang-
undangan.

(1)




INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(1/2)

i

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Layanan SPBE
tanpa program kegiatan yang
terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Layanan SPBE

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Layanan SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Layanan SPBE,
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Layanan SPBE

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Layanan SPBE sesuai
dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun
pelaksanaannya hanya mencakup
sebagian proses Manajemen
Layanan SPBE.

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen
Layanan SPBE tertuang di
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan
Manajemen Layanan SPBE,
namun pelaksanaannya baru
pada sebagian proses
manajemen Layanan SPBE.

Level 3

IPPD telah menerapkan Manajemen Layanan SPBE yang sudah mengacu
pedoman yang memuat seluruh proses Manajemen Layanan mulai dari
pelayanan Pengguna SPBE dan pengoperasian Layanan SPBE

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Layanan SPBE yang selaras dengan
arah dan perencanaan programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap seluruh proses
Manajemen Layanan SPBE

Formulir: Service catalogue, prioritas penangan gangguan, rencana
keberlangsungan layanan, permintaan layanan, penanganan gangguan,
laporan ketersediaan layanan, laporan evaluasi layanan, laporan
exception,

Dokumen seperti SLA, OLA, UC dapat digunakan sebagai data dukung.
Penyedia, pengelola layanan, pengelola teknis; tidak hanya ada di satu
unit kerja/Perangkat Daerah, melainkan terdapat keterkaitan (cross
functional map) diantara keseluruhannya, salah satunya terlihat
melalui swimlane diagram pada SOP.

Level 4-5




INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(2/2)

Level 4

IPPD telah menyusun strategi pelaksanaan Manajemen Layanan SPBE
yang ditetapkan oleh Tim Koordinasi SPBE, pelaksanaannya sudah
terhadap seluruh proses Manajemen Layanan SPBE dan didukung oleh
penggunaan Sistem Aplikasi Manajemen Layanan, serta telah dilakukan
reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Layanan SPBE yang menguraikan
seluruh pemenuhannya terhadap semua proses Manajemen Layanan
SPBE yang telah ditentukan dan terdokumentasi secara formal
Dokumentasi formal arah kebijakan strategis Manajemen Layanan
SPBE yang ditetapkan oleh Tim Koordinasi SPBE kepada seluruh unit
kerja/perangkat daerah didukung oleh penggunaan Sistem Aplikasi
Manajemen Layanan

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Layanan SPBE yang dilakukan secara berkesinambungan
Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

Bukti undangan rapat evaluasi penerapan Manajemen Layanan SPBE,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Layanan SPBE (opsional).

Level 5

IPPD melakukan perbaikan penerapan Manajemen Layanan SPBE
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Perubahan,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Layanan SPBE dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Layanan SPBE

® Dokumentasi penerapan Manajemen Layanan SPBE yang
sebelumnya, dan dokumentasi yang berisi penyempurnaan
penerapan Manajemen Layanan

Gambaran
Penerapan




Peta Rencana Manajemen Layanan SPBE

No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025

2Manajemen

8 Manajemen Layanan SPBE

1 Penyediaan platform layanan perizinan online Dinas Penanaman

Modal dan Pelayanan Terpadu Satu Pintu

Penyediaan platform layanan kepegawaian online Badan
Kepegawaian Daerah

Penyediaan platform pengaduan dan pelaporan layanan Rumah
Sakit Umum Daerah

4 Pengelolaan platform pelayanan dan pengaduan online



Rancangan Pedoman Manajemen Layanan SPBE .4 /.. <5

SRR

(Kemenkominfo)

PEDOMAN MANAJEMEN LAYANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONI

/

Lingkup Pengaturan

| » Pasal 1 : Pengertian/Definisi Umum

» Pasal 2 : Manajemen Layanan SPBE dilaksanakan berdasarkan Pedoman
Manajemen Layanan SPBE

» Pasal 3 : Pedoman Manajemen Layanan SPBE tujuan untuk memberikan dukungc
terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintahan berbasis elektronik

» Pasal 4 : Pedoman Manajemen Layanan SPBE digunakan untuk memberikan
panduan kepada Instansi Pusat dan Pemerintah Daerah dalam menyusun
melaksanakan Manajemen Layanan SPBE

» Pasal 5 7Dalam penyusunan dan pelaksanaan Managjemen Layanan SPBE, Instan|

Pusat dan Pemerintah Daerah dapat menyesuaikan karakteristik masing- mas

dengan berpedoman pada Peraturan Menteri ini

» Pasal 7 : Pedoman Manajemen Layanan SPBE tercantum dalam Lampiran yang
erupakan bagian tidak terpisahkan dari Peraturan Menteri ini
Pasal 8 : Peraturan Menteri ini mulai berlaku pada tanggal diundangkan




Rancangan Pedoman Manajemen Layanan SPBE 4,
(Kemenkominfo)

BAB I
PENDAHULUAN

. Latar belakang :

1. pemerintah sebagai pelayan publik (public servant)

2. teknologi dan sistem informasi yang berkembang

3. adopsi sistem informasi ke dalam sistem pelayanan untuk efektifitas dan efisensi
layan

jemen layanan berbasis TIK di Indonesia adalah SNI/ISO 20000-11:2021
ngadopsi kerangka ITIL SVS

entimen dari masyarakat sebagai pengguna terkait kualitas manajemen layanan
SPBE

. Komparasi penyelenggaraan SPBE di beragam negara

BAB II
KERANGKA KERJA MANAJEMEN LAYANAN

. SPBE
| Kerangka kerja Manajemen Layanan SPBE mendeskripsikan kegiatan mendasar melandasi
[ landasan penerapan Manajemen Layanan SPBE di Instansi Pusat dan Pemerintah Daerah.

I % Tujuan dari kerangka kerja Manajemen Layanan SPBE adalah untuk membantu Instansi Pusat
dan Pemerintah Daerah dalam mengintegrasikan Manajemen Layanan SPBE ke dalam kegiatan
pelaksanaan tugas dan fungsi Instansi Pusat dan Pemerintah Daerah

Proses Manajemen Layanan SPBE

PERENCANAAN

1. Klas#kasi Sistem

3. Target Pengoperasian Layanan
2, Target Pelayanan Pengguna . . -

4, Pefumusan Katalog Layanan

OFERASIONAL
PELAYANAN PENGGUNA PENGOPERASIAN LAYANAN PENGELOLAAN LAYANAN
1. Permintaan Layanan 1. Pemantauan &an Pemelinaraan Layanan 1. Pengembangan Layanan
2 Penanganan Gangguan 2 Pamulihan Layanan 2 Rils Layanan
EVALUASI




Rancangan Pedoman Manajemen Layanan SPBE %
(Kemenkominfo)

BAB III
STRUKTUR MANAJEMEN LAYANAN SPBE

 Penyelenggaraan manajemen layanan SPBE merupakan tanggung jawab bersama
antara Unit Pengelola TIK dan Unit Penyedia Layanan di lingkungan Instansi
Pusat dan Pemerintah Daerah

Unit Pengelola TIK dan Unit Penyedia Layanan SPBE Struktur Manajemen Layanan SPBE

Unit Pengelola TIK i UnitPenyedialayananSPBE : 0 s,
+ Instansi PusatPemerintah Daerah | | Instansi PusatPemenntah Daerah | Layanan SPBE
Kooranator
Layanan Penyedia Layanan Penyedia Layanan
Koorainator ks | avan
pslo Pengelola Layanan Pengeioia Layanan
Pengelola Teknis
Pengelola Teknis Pengeiola Tekns Pengelola Toknis

BAB IV
PROSES MANAJEMEN LAYANAN SPBE

| A. Perencanaan : bertujuan untuk mengidentifikasi ruang lingkup penerapan Layanan SPBE yang
[ harus dikelola dalam proses manajemen layanan SPBE. Proses perencanaan dilakukan oleh

Koordinator Layanan, berkoordinasi dengan Penyedia Layanan
a. Klasifikasi sistem

b. Target Pelayanan Pengguna
c. Target Pengoperasional Layanan

Setiap layanan harus memiliki katalog layanan yang

d. Perumusan Katalog Layanan ——)  sedikitnya memuat informasi berikut:
B. Pelayanan Pengguna : a. Nama Layanan
s Umul:n b. Deskripsi Layanan
b. Pemuntaan Layanan & Dl T
c. Pehanganan Gangguan
an Layanan d. Pengelola Layanan
e. Pengelola Teknis
b. Pémantauan dan Pemeliharaan Layanan f.  Cara Akses Layanan
c.Pemulihan Layanan g Target Ketersediaan Layanan
D. Pengelolaan Layanan h. Kontak Permintaan Bantuan
i.  Waktu Pelayanan Bantuan
b. Pengembangan Layanan j ‘Target Pememyhan Layanan

k. Ketersediaan Layanan

b. Laporan Evaluasi
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 ANALISIS KESENJANGAN

PELAKSANAAN AUDIT TIK Instansi 2021 - 1,36 | Pemerintah 2021 -1,13
Pusat 2022 - 1,55 | Daerah 2022 -1,18

Capaian Nasional 2021 2022

Pada Rerata Indeks PERSENTASE PELAKSANAAN AUDIT TIK

Domain Manjemen 1 ,1 7 1 '24 mindeks <26 W Indeks <26

SPBE

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

Seluruh Instansi Pusat dan Pemerintah Daerah 97,98%

diharapkan dapat mencapai nilai 2,6 pada Domain
Kebijakan

Lebih dari 20% pada Kementerian telah mencapai
nilai Baik

KEMENTERIAN LPNK LEMBAGA PROVINSI KABUPATEN

Kelompok LPNK, Lembaga Lainnya, Pemprov, LAINNYA
Pemkab, dan Pemkot masih dibawah 10% yang

telah mencapai predikat Baik

Legend:
" LPNK:Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga Penyiaran Publik, dsb.




Pemenuhan Kriteria Audit TIK

Level 1

Rintisan

Audit TIK dilaksanakan tanpa perencanaan, sewaktu-waktu.

Pemenuhan level: Dokumentasi kegiatan audit belum ada/masih berupa konsep/sudah ada, namun proses Audit TIK masih
dilakukan secara ad hoc dan aksidental.

Bukti dukung: Draft dokumentasi kegiatan Audit, undangan, notulensi, dan dokumentasi kegiatan pelaksanaan Audit TIK

Level 2

Terkelola

Audit TIK sudah dilakukan berdasarkan perencanaan audit, namun belum menggunakan pedoman yang berlaku serta
diterapkan pada sebagian hal pokok teknis yang disyaratkan.

Pemenuhan level: Dokumentasi kegiatan audit sudah tersedia, proses audit dilakukan sesuai dengan perencanaan yang
tercantum dalam Peta Rencana SPBE, namun belum mengikuti pedoman yang berlaku, serta dilaksanakan pada sebagian
ruang lingkup.

Bukti dukung: Dokumentasi kegiatan audit yang sesuai dengan perencanaan yang tertuang dalam Peta Rencana SPBE,
namun belum mengikuti pedoman, serta proses pelaksanaa ruang lingkup masih pada sebagian muatan.

Level 3

Terdefinisi

Audit TIK sudah dilakukan menggunakan pedoman yang berlaku dan diterapkan pada seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Internal IPPD.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah sesuai dengan pedoman yang berlaku dan dilaksanakan secara
menyeluruh dari ruang lingkup, serta dilaksanakan oleh auditor TIK Internal IPPD.

Bukti dukung: Dokumentasi hasil Audit TIK yang sesuai dengan pedoman, serta proses pengerjaan ruang lingkup yang
mengatur seluruh muatan, dan dilaksanakan oleh auditor TIK Internal IPPD.
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Pemenuhan Kriteria Audit TIK

Level 4

Terpadu
dan Terukur

Audit TIK yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Audit TIK dapat diukur melalui
evaluasi pada hasil Audit TIK, dilaksanakan oleh auditor TIK Eksternal Tersertifikasi.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh, telah dilaksanakan Audit
TIK oleh auditor TIK eksternal tersertifikasi sesuai pedoman, serta evaluasi Audit TIK sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh dan sesuai dengan pedoman;
dokumen hasil pelaksanaan Audit TIK oleh auditor TIK eksternal tersertifikasi; serta hasil review dan evaluasi
yang dilakukan.

Level 5

Optimal

Audit TIK telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan evaluasi hasil temuan
audit sebelumnya.

Pemenuhan level: Telah dilakukan perbaikan atau tindak lanjut berdasarkan hasil rekomendasi Audit TIK,
sebagai tindak lanjut hasil evaluasi Audit TIK.

Bukti dukung: Dokumen hasil Audit TIK sebelumnya, dokumentasi perbaikan atau tindak lanjut rekomendasi
Audit TIK, serta notulensi/catatan tindak lanjut evaluasi hasil audit/temuan.
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Pemenuhan Kriteria Manajemen SPBE

Level 4 Terpadu Kriteria tingkat Terdefinisi telah terpenuhi.
dan Terukur | Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE

dapat diukur melalui kegiatan reviu dan evaluasi pada setiap proses Manajemen SPBE.
Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan
sesuai pedoman; serta reviu dan evaluasi berkala sudah dilakukan.
Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai
dengan pedoman; beserta dokumentasi kegiatan reviu dan evaluasi pelaksanaan Manajemen SPBE yang
dilakukan.

Level 5 Optimal Kriteria tingkat Terpadu dan Terukur telah terpenuhi.

Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan
hasil reviu dan evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak
lanjut hasil reviu dan evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan
penerapan Manajemen SBPE sesuai hasil reviu dan evaluasi, serta notulensi/catatan hasil reviu/evaluasi
penerapan Manajemen SPBE.
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PEMENUHAN KRITERIA UMUM B
AUDIT TIK “

DILAKUKAN PENINGKATAN KUALITAS SECARA
5- OPTIMUM BERKESINAMBUNGAN BERDASARKAN EVALUASI
AUDIT/TEMUAN

EVALUASI HASIL AUDIT TIK, DILAKSANAKAN OLEH

4 - TERPADU & TERUKUR
AUDITOR TIK EKSTERNAL TERSERTIFIKASI

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN
3 - TERDEFINISI SELURUH HAL POKOK TEKNIS, DILAKSANAKAN
OLEH AUDITOR TIK INTERNAL

DENGAN PERENCANAAN, NAMUN BELUM
2 - TERKELOLA MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA

PADA SEBAGIAN UNIT KERJA

1- RINTISAN DILAKSANAKAN TANPA PERENCANAAN
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AUDIT INFRASTRUKTUR SPBE

“Audit Infrastruktur SPBE dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Infrastruktur SPBE."

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara infrastruktur teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Perencanaan Program Kerja dan Kegiatan Audit Infrastruktur tertuang pada Peta Rencana
SPBE

Audit infrastruktur SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
infrastruktur SPBE (BRIN).

Muatan pemeriksaan Audit Infrastruktur TIK:

o Penerapan tata kelola dan manajemen infrastruktur SPBE

o Infrastruktur SPBE

o Kinerja infrastruktur SPBE yang dihasilkan

o Aspek infrastruktur SPBE lainnya

Audit infrastruktur SPBE Nasional dilaksanakan paling sedikit 1 (satu) kali dalam 1 (satu) tahun oleh
BRIN.

Audit infrastruktur SPBE IPPD dilaksanakan paling sedikit 1 (satu) kali dalam 2 (dua) tahun oleh
IPPD, berkoordinasi dengan BRIN.

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT INFRASTRUKTUR SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan
Komunikasi

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)



L AUDIT TIK .

" EXTERNAL

GOVERNING BODY AUDIT
Accountability to stakeholders for organizational oversight KEUANGAN
Governing body roles: integrity, leadership and transparency BPK
BADAN PEMERIKSA
KEUANGAN
l T l T Audit
Investasy/keuangan
dan Audit Lainnya
MANAGEMENT INTERNAL AUDIT
Actions (InCluding managing risk) to achieve Independent assurance
organizational objectives BPKP
(BADAN
PENGAWASAN
First line roles: Second line roles: ‘“’lﬂm KEUANGAN DAN
nit Kerja
. . . . PEMBANGUNAN)
Unit Kerja Unit Kerja Inspektorat dan Pengendalian
Pemilik Pengelola Unit Teknis Internl su:m
Layanan TIK (Pengendalian Informas
Cont OPD, Kantor Pelaysran Cort: Diskominfe, Pusdatin Intern Sistem
Informasi

Audit diluar konteks
KEY: = /] Accountability, reporting |« Delegation, direction, = €= Alignment, communication Perpres SPBE
resources, oversight coordination, collaboration ‘



KEBIJAKAN INTERNAL AUDIT TIK

INDIKATOR 9 DALAM PERMENPANRB 59 2020 (HARUS DIBUAT)

Perpres SPBE (dan Rencana Induk SPBE NASIONAL)

L

.

¢

KOMINFO

Kebijakan Umum Penyelenggaraan Audit TIK

J o

Tugas/fungsi:
Melaksanakan Audit — :} BRIN @
Teknologi
Standar dan Tata Cara Standar dan Tata Cara
Pelaksanaan Audit Pelaksanaan Audit
Infrastruktur dan Audit Keamanan Infrastruktur dan

Aplikasi Audit keamanan Aplikasi



PELAKSANA AUDIT SPBE, Objek Audit dan Domain Audit

1. Pendaftaran Latik Terakreditasi
2. Pendaftaran Auditor SPBE

Amanat Perpres 95 2018 dan Amanat Permenkominfo Kebijakan Umum Pelaksanaan Audit TIK

PermenPAN-RB 59 2020 tentang Pemantauan dan Evaluasi SPBE

« Arsitektur SDM dan Informasi

» Arsitektur SDM

akuntabilitas kinerja

3. Sistem Penghubung Layanan
Pemantauan dan evaluasi

7~ N

Amanat Perpres 95 2018 SPBE AUDIT INFRASTRUKTUR SPBE AUDIT APLIKASI SPBE
AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang Peraturan BPPT : Peraturan BPPT :
terakreditasi sesuai dengan ketentuan peraturan STANDAR dan TATA CARA PELAKSANAAN AUDIT STANDAR dan TATA CARA PELAKSANAAN AUDIT
perundangan. INFRASTRUKTUR SPBE APLIKASI SPBE

) L 2 L 2
AUDIT TIK berdasarkan kebijakan umum penyelenggaraan - - Aplikasi SPBE digunakan cleh Instansi Pusat dan
AUDIT TIK Pemerinrah Daerah untuk memberikan Layanan SPBE

. . PELAKSANA : PELAKSANA :

Kebijakan umum penyelenggaraan AUDIT TIK diatur . . - . .

J Penysiense Latik Pemerintah IPPD : Auditor Internal PELAKSANA : PELAKSANA :
dengan PERMEN KOMINFO BPPT - Latik Pemerintah IPPD : Auditor Internal
Auditor adalah pegawai tetap Latik Terakreditasi . . BPPT i

IPPD : Latik Terakreditas
o IPPD : Latik Terakreditasi
DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur): . 4 ¥ ¥
1. Tata Kelola A 4
a . OBJEK AUDIT OBJEK AUDIT
2. Manajemen (8 macam Manajemen) OBJEK ALUDIT OBJEK AUDIT
3. Fungsional dan Kinerja INFRASTRUKTUR NASIONAI i UL Aplikasi Umum SPBE Aplikasi Khusus SPBE
SPRE Pusat dan Pemerintah
_ _ Daerah (IPPD) 3 -

Latik : Lembaga Pelaksana Audit TIK IPPD = Instansi Pusat dan Aplikasi Pelayanan Publik

Latik Pemerintah = BPPT Pemerintah Daerah Dilaksanakan 1 (satu) kali dalam Dilaksanakan 1 {satu) kali Dilaksanakan 1 (satu) kali dalam spesifik IPPD

Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah Ll et wz {dua) tahun oleh 1{satu] tahun oleh BPPT Dilakzanakan 1 (zatu) kali

IPPD : dalam # (dua) tahun oleh
. 1 Pengaduan Pelayanan Publik
Peran BPPT sebagai e IPPD
= Regulator (Perban BPPT) Terdiri dari : * Proses Bisnis 3 Kepegawaian * Proses Bisnis
. Lﬂt":l Pf‘imE""tﬂr‘k ( Wﬂ:cnﬂdt?"u lla s » 1 Pusat Data Nasional * Arsitektur '; ';::Eg';f?:n * Arsitektur Aplikasi
- D L TS ELEE (D @ sl A EE T LRl el SHelE 2. laringan Intra Pemerintah Infrastruktur & Pengadaan barang dan jasa * Arsitektur Data
7
8

Pemerintah

Sumber: OR-PPT BRIN




INSTRUMEN AUDIT atau AUDIT TOOLS (Layanan Audit SPBE) 2

AUDITOR SPBE (INTERNAL dan EKSTERNAL) WAJIB MELAKSANAKAN AUDIT APLIKASI dan INFRASTRUKTUR SPBE =13 Lha,
MELALUI APLIKASI INSTRUMEN AUDIT

AUDITOR https://audit-infrastruktur-aplikasi.bppt.go.id/webaudit/v2

5 ) INSTRUMEN AV s ol
fgj AUDRIT TOOLS ‘ INOVASI DAN KEUNGGULAN

Tata Cara Audit TERSTANDARISASI Daftar Pertany._aan Sudah disiap!(an, dan bisa menambah pertanyaan.
Data dukung diupload oleh auditee,
PERENCANAAN AUDIT Auditor memeriksa (Optimalisasi Kunjungan lapangan)
PELAKSANAAN AUDIT |::> Auditor membuat laporan dan melakukan konfirmasi kepada auditee
PELAPORAN AUDIT (paling banyak 3 kali
LAPORAN AUDIT Format Pelaporan IPPD (Auditee) ke Kominfo sudah disiapkan secara
TEROTOMATISASI dan AKURAT otomatis.

Laporan IPPD ke Kominfo,
Laporan Latik terakreditasi ke BPPT/BRIN, Laporan BPPT/BRIN
ke Tim SPBE Nasional)

[ > Setiap isian data dapat dibagi pakai dengan aplikasi lain.

Jangka waktu setiap tahapan ditetapkan di aplikasi sesuai kesepakatan antara
PROSES AUDIT CEPAT |::> auditor dan Auditee

Hasil audit dilengkapi grafik bentuk Radar Chart tingkat kematangan per aktifitas
EFISIENSI AUDIT SPBE danpeanmaing P1E g ganp

Perlu Tanda Tangan Digital Pimpinan Lembaga Audit dan Auditor
Sumber: Lembaga-PPT BRIN



INDIKATOR 29

Audit Infrastruktur SPBE
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Level 1
IPPD belum atau sudah
melakukan Audit Infrastruktur
tanpa program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Infrastruktur SPBE namun
masih bersifat sementara (ad-
hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Infrastruktur SPBE

e Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Infrastruktur SPBE, bukti
undangan rapat rancangan
penyusunan Audit
Infrastruktur SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit
Infrastruktur SPBE

Level 2

IPPD melakukan Audit Infrastruktur
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Infrastruktur SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Infrastruktur SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah melakukan Audit Infrastruktur sesuai dengan
pedoman yang berlaku. IPPD telah melakukan Audit
Infrastruktur SPBE secara rutin dan pemeriksaannya sudah
meliputi seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Infrastruktur SPBE yang
selaras dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Level 4-5




INDIKATOR 29
Audit Infrastruktur SPBE

(2/2)

Level 4

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Infrastruktur SPBE.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Infrastruktur SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan dilaksanakan oleh
auditor TIK eksternal tersertifikasi.

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Infrastruktur SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit
Infrastruktur SPBE, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Audit Infrastruktur SPBE (opsional)

Level 5

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Infrastruktur SPBE, serta menindaklanjuti hasil evaluasi
secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit
Infrastruktur, bukti undangan rapat pembahasan tindak lanjut
hasil pelaksanaan Audit Infrastruktur, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Infrastruktur SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Infrastruktur SPBE

Gambaran
Penerapan
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i Kebijakan Umum Audit TIK

o SALINAN

MENTERI KOMUNIKASI DAN INFORMATIKA
REPUBLIK INDONESIA

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
REFUEBLIK INDONESIA
NOMOR 16 TAHUN 2022
TENTANG
KEBIJAKAN UMUM PENYELENGGARAAN
AUDIT TEKNOLOGI INFORMASI DAN KOMUNIKASI

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI KOMUNIKASI DAN INFORMATIKA REPUBLIK INDONESIA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 55 ayat (5)
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasiz Elektronik, perlu  menestapkan
Peraturan Menteri Komunikas: dan Informatika tentang
Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi
dan Komunikasi;

Mengingat : 1. Paszal 17 avat (3] Undang-Undang Dasar Republik
Indonesia Tahun 1945;

2. Undang-Undang Nomor 39 Tahun 2008 tentang
Kementerian HNegara (Lembaran Nepara Republik
Indonesia Tahun 2008 Nomor 166, Tambahan
Lembaran Negara Republik Indonesia Nomor 4916);

3. Peraturan Presiden Nomor 54 Tahun 2015 tentang
Kementerian Komunikasi dan Informatika (Lembaran
Negara Republik Indonesia Tahun 2015 Nomoer 96);

4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (Lembaran Negara
Republik Indonesia Tahun 2018 Nomor 182);

5. Peraturan Menteri Komunikasi dan Informatika Nomor 12
Tahun 2021 tentang Organisasi dan Tata Kena
Kementerian Komunikasi dan Informatika (Berita Negara
Republik Indonesia Tahun 2021 Nomor 1120);

MEMUTUSKAN:
Menstapkan : PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
TENTANG KEBIJAKAN UMUM FPENYELENGGARAAN AUDIT
TEENQLOGI INFORMASI DAN KOMUNIKASI.
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PERATURAN

BADAN PENGEAJIAN DAN PENERAPAN TEENOLOGI
REPUBLIK INDONESIA
NOMOR TAHUN 2021
TENTANG
STANDAR DAN TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR
DAN AUDIT APLIKASI SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

KEPALA BADAN PENGEAJIAN DAN PENERAPAN TEKNOLOGI
REPUBLIEK INDONESLA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 56 ayat (6) dan
Pasal 57 ayat (6) Peraturan Presiden Nomor 95 Tahun 2018
tentang Sistem Pemerintahan Berbasis Elektronik, perlu
menetapkan Peraturan Badan Pengkajian dan Penerapan
Teknologi tentang Standar dan Tata Cara Pelaksanaan
Audit Infrastruktur dan Audit Aplikasi Sistem Pemerintahan
Berbasis Elektronik;

Ce Standar Audit Infrastruktur SPBE

LAMPIRAN I
PERATURAN BADAN PENGEAJIAN DAMN

PEMERAPAN  TEKNOLOGI  REPUBLIK

INDONESIA

NOMOR TAHUN 2020

TENTANG

STANDAR DAN TATA CARA

PELAKSANAAN AUDIT INFRASTRUKTUR

DAN AUDIT APLIKASI SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK

STANDAR DAN TATA CARA

PELAKSANAAN AUDIT INFRASTRUKTUR

-16-

DAFTAR ISI

BAB I STANDAR PELAKSANAAN AUDIT INFRASTRUKTUR SPBE.......... 3
1.1 Standar UmMUm.. ...
1.2 Standar PelaKSAMAATN. ... ceeeen 4
1.3 Standar Pelaporan 7
1.4 Standar Tindak Lanjut 7

BAB ITI TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR SPBE..._.. 8

2.1 Tata Cara Umum Pelaksanaan Audit 8
2.2 Tata Cara Pelaporan Audit 11
2.3 Tata Cara Tindak Lanjut Audit. 13
2.4 Tata Cara Pembiayaan Audit........ 13
BAB III PANDUAN TEKNIS AUDIT INFRASTRUKTURSPBE......oooooe 14
3.1 Panduan Teknis Umum Audit Infrastruktur SPBE
3.2 Panduan Teknis Audit Pusat Data Nasional 15
3.3 Panduan Teknis Audit Jaringan Intra Pemerintah . ... .. 16
3.4 Panduan Teknis Audit Sistem Penghubung Layanan Pemerintah
17
BAB IV AUDITOR INFRASTRUKTUR SPBE 18
4.1 Prosedur Pendaftaran Auditor Infrastruktur SPBE............. 19
4.2 Format Permohonan Surat Tanda Registrasi Auditor
Infrastruktur SPBE. ... 21
BAB V LATIK INFRASTRUKTUR SPBE.......co e 22
5.1 Prosedur Pendaftaran LATIK Infrastruktur SPBE. ... 22

5.2 Format Permohonan Surat Tanda Registrasi LATIK
Infrastruktur SPBE. ..o 25




@ audit-tools-spbe.brin.go.id/webaudit/

Penda...

% PANRBSmart % eReport PANRB E Google Calendar -...  § Bahan Paparan Asd... @ Monev SPEE Monitoring Pelaksa...

| Penggunaan Tools Audit

Mail Menpan Schedule Asdep SP...

@ snlivel - Twitch

:9 B RIN HOME APA ITU SPBE AUDIT SPBE AUDITOR AUDITEE FAQ UNDUH SERVICE DESK LOGIN ISI SURVEY

Unduh Materi

Materi
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10.
11.
12.
13.
14.

terkait Audit SPBE dapat diunduh pada link di bawah ini :

. Video Pembudayaan Audit TIK SPBE

. Video Panduan Penggunaan Auditor / User Manual Auditor
. Video Panduan Penggunaan Auditee / User Manual Auditee
. Video Panduan Audit Tools Per Tahapan

. FAQ Penggunaan Audit Tools

. Prosedur untuk Mendapatkan Akun Audit Internal SPBE

. Contoh SK Tim Audit TIK SPBE Internal

. Kriteria Penilaian Audit Aplikasi SPBE

. Kriteria Penilaian Audit Infrastruktur SPBE

Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK
Rancangan Peraturan BPPT (BRIN) tentang Standar dan Tatacara Audit Infrastruktur dan Aplikasi ver 4
Rancangan Peraturan BRIN tentang Pedoman Manajemen Pengetahuan SPBE

Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022
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PENDAYAGUNAAN APARATUR NEGARA

EEEEEEEEEEE Laporan Hasil Audit

[ ] ° °

e o o Laporan Lengkap Audit Internal TIK SPBE 2022: Aplikasi ELSA
Lembar Pengesahan

[ ] ° °

Audit Intemal TIK SPBE yang dilakukan dan dilaporkan pada dokumen ini

merupakan Audit Aplikasi ELSA yang digunakan oleh Badan Riset dan Inovasi
Masional (BRIN) untuk nmengimglementasikan proses layanan teknologi kepada
publik berupa layanan sains.

Berkaitan dengan laporan yang dihasilkan, Auditor  Internal  Aplikasi
ELSA BRIM menyatakan bahwa hasil audit SPBE yang disampaikan dalam Laporan
ini mengandung informasi sesuai dengan yang diperoleh pada waktu pelaksanaan
audit. Penggunaan informasi tersebut untuk halhal yang bukan merupakan tujuan
audit ini dilaksanakan, merupakan tanggung jewab pihak yang menggunakan
informasi tersebut dan tidak menjadi tanggung jawab Tim Auditor Internal TIK SPBE
BRIN.

Auditor Internal Aplikasi ELSA:

1. Miranti Jatnika Riski, 5.Kom / 198711142009122003 / Pusat Riset Kecerdasan
Artifisial dan Keamanan Siber

2. Amir Dahlan , ST, M.Kom / 196907091996031000 / Pusat Data dan Informasi

3. Sari Andarwati Kunharyanto , S.Kom., M.TI / 198305242005012000 ¢ Pusat Data

dan Informasi

Sugar Ray Versl Mangiri, 5.Kom / 198905282020121000 / Inspektorat

Trie Endah Sulistyoningrum, S.Tr.Kom / 199608222020122000 f Inspektorat

Putrisya Nirbaya, SE. ! 198407072019022000 / Inspektorat

Moulana Rizgi, S.E / 199501092018031000¢ Inspektorat

=~ L g

Tangerang, 15 Juli 2022
Audit Internal TIK SPBE Aplikasi ELSA
Lead Auditor
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AUDIT APLIKASI SPBE

“Audit Aplikasi SPBE IPPD dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Aplikasi SPBE."

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara aplikasi teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




o« Perencanaan Program Kerja dan Kegiatan Audit Aplikasi tertuang di dalam Peta Rencana
SPBE.
o Audit Aplikasi SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit aplikasi
SPBE (BRIN).
o Audit Aplikasi SPBE terdiri atas:
o Audit Aplikasi Umum
o Audit Aplikasi Khusus
o Audit Aplikasi Umum: sebaiknya dilakukan 1 kali dalam 1 tahun oleh BRIN
o Audit Aplikasi Khusus: sebaiknya dilakukan 1 kali dalam 2 tahun oleh IPPD, dengan melakukan
koordinasi dengan BRIN.

Indikator 30: Audit Aplikasi SPBE




REFERENSI AUDIT APLIKASI SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan
Komunikasi

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)



PELAKSANA AUDIT SPBE, Objek Audit dan Domain Audit

1. Pendaftaran Latik Terakreditasi
2. Pendaftaran Auditor SPBE

Amanat Perpres 95 2018 SPBE

AUDIT TIK dilaksanakan cleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang
terakreditasi sesuai dengan ketentuan peraturan
perundangan.

AUDIT TIK berdasarkan kebijakan umum penyelenggaraan
AUDIT TIK

Kebijakan umum penyelenggaraan AUDIT TIK diatur
dengan PERMEN KOMINFO
Auditor adalah pegawai tetap Latik Terakreditasi

DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur):
1. Tata Kelola

2. Manajemen (8 macam Manajemen)

3. Fungsional dan Kinerja

AUDIT INFRASTRUKTUR SPBE

Amanat Perpres 95 2018 dan Amanat Permenkominfo Kebijakan Umum Pelaksanaan Audit TIK

PermenPAN-RB 59 2020 tentang Pemantauan dan Evaluasi SPBE

o~

_

/

AUDIT APLIKASI SPEE

\

Latik : Lembaga Pelaksana Audit TIK IPPD = Instansi Pusat dan
Latik Pemerintah = BPPT Pemerintah Daerah
Latik Terakraditasi = Swasta IP 94 buah PD = 564 buah

Peran BPPT sebagai
= Regulator (Perban BPFT)

= Latik Pemerintah [ warna biru)
=  Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE

Sumber: OR-PPT BRIN

Peraturan BPPT : Peraturan BPPT :
STANDAR dan TATA CARA PELAKSANAAN AUDIT STANDAR dan TATA CARA PELAKSANAAMN AUDIT
INFRASTRUKTUR SPBE APLIKASI SPBE
¥ ¥

" " Aplikasi SPBE digunakan oleh Instansi Pusat dan

Pemerinrah Daerah untuk memberikan Layanan SPBE
PELAKSANA : PELAKSANA :
Latik Pemerintah IPPD : Auditor Internal PELAKSANA : PELAKSANA :
BPPT atau Latik Pemerintah IPPD : Auditor Internal
. . . BPPT
IPPD : Latik Terakreditasi —— lat:u e
: Latik Terakreditasi
. ¥ .
¥
OBJEE AUDIT OBJEK AUDIT
Infrastrukbur Inshansi OBJEK AUDIT OBJEK ALUDIT
INFRASTRUKTUR NASIONAI FITSSTTLIIUE Instans] Aplikasi Umum SPBE Aplikasi Khusus SPBE
SPBE Pusat dan Pemerintah
Daerah (IPPD) " -
- : . . Aplikasi Pelayanan Publik
Dilaksanakan 1 (satu]) kal dalam B aE ut N G ok Dilaksanakan 1 (satu) kali dalam spesifik IPPD

1 (satu) tahun oleh BPPT

alam 2 (dua) tahun oleh
IPPD

Terdiri dari :
1. Pusat Data Masional
2. Jaringan Intra Pemerintah
3. Sistem Penghubung Lavanan
Pemerintzh

* Proses Bisnis

« Arsitektur
Infrastruktur

* Arsitektur SDM

ﬁ\mhwmu

1 {satu) tahun oleh BPPT

Dilaksanakan 1 (satu) kali

Pengaduan Pelayanan Publik
Kearsipan Dinamis
Kepegawaian

Perencanaan

Penganggaran

Pengadaan barang dan jasa
Akuntabilitas kinerja
Pemantauan dan evaluasi

dalam 2 (dua) tahun oleh
IPPD

* Proses Bisnis
* Arsitektur Aplikasi
* Arsitektur Data

dan Informasi
+ prsitektur SDM

(




INDIKATOR 30
Audit Aplikasi SPBE
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Level 1
IPPD belum atau sudah
melakukan Audit Aplikasi tanpa
program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Aplikasi SPBE namun masih
bersifat sementara (ad-hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Aplikasi SPBE

e Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Aplikasi SPBE, bukti undangan
rapat rancangan penyusunan
Audit Aplikasi SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit Apliikasi
SPBE

Level 2

IPPD malakukan Audit Aplikasi
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Aplikasi SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Aplikasi SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah menerapkan Audit Aplikasi sesuai dengan
pedoman yang berlaku. IPPD telah melakukan Audit Aplikasi
SPBE secara rutin dan pemeriksaannya sudah meliputi
seluruh hal pokok teknis yang disyaratkan, dilaksanakan
oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Aplikasi SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Level 4-5




INDIKATOR 30

Audit Aplikasi SPBE
Level 5
(2/2) IPPD telah melakukan Audit Aplikasi secara rutin, dan
Level 4 pemeriksaannya sudah meliputi seluruh hal pokok teknis yang

disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Aplikasi SPBE, serta menindaklanjuti hasil evaluasi secara

IPPD telah melakukan Audit Aplikasi secara rutin dan )
berkesinambungan

pemeriksaannya sudah meliputi seluruh hal pokok teknis yang

disyaratkan, dilaksanakan oleh auditor TIK Eksternal

Tersertifikasi; IPPD telah melakukan evaluasi terhadap Kriteria Bukti Dukung:

hasil/temuan Audit Aplikasi SPBE. e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Aplikasi,
bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Aplikasi, dan/atau dokumentasi aktivitas
analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Aplikasui SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Aplikasi.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Aplikasi SPBE yang selaras dengan
arah dan perencanaan programnya yang terdokumentasi
secara formal, dan pelaksanaannya sudah terhadap seluruh
hal pokok teknis dan dilaksanakan oleh auditor TIK eksternal
tersertifikasi.

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Aplikasi SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Aplikasi
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi

penerapan Audit Aplikasi SPBE (opsional) Gambaran
Penerapan
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i Kebijakan Umum Audit TIK

o SALINAN

MENTERI KOMUNIKASI DAN INFORMATIKA
REPUBLIK INDONESIA

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
REFUEBLIK INDONESIA
NOMOR 16 TAHUN 2022
TENTANG
KEBIJAKAN UMUM PENYELENGGARAAN
AUDIT TEKNOLOGI INFORMASI DAN KOMUNIKASI

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI KOMUNIKASI DAN INFORMATIKA REPUBLIK INDONESIA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 55 ayat (5)
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasiz Elektronik, perlu  menestapkan
Peraturan Menteri Komunikas: dan Informatika tentang
Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi
dan Komunikasi;

Mengingat : 1. Paszal 17 avat (3] Undang-Undang Dasar Republik
Indonesia Tahun 1945;

2. Undang-Undang Nomor 39 Tahun 2008 tentang
Kementerian HNegara (Lembaran Nepara Republik
Indonesia Tahun 2008 Nomor 166, Tambahan
Lembaran Negara Republik Indonesia Nomor 4916);

3. Peraturan Presiden Nomor 54 Tahun 2015 tentang
Kementerian Komunikasi dan Informatika (Lembaran
Negara Republik Indonesia Tahun 2015 Nomoer 96);

4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (Lembaran Negara
Republik Indonesia Tahun 2018 Nomor 182);

5. Peraturan Menteri Komunikasi dan Informatika Nomor 12
Tahun 2021 tentang Organisasi dan Tata Kena
Kementerian Komunikasi dan Informatika (Berita Negara
Republik Indonesia Tahun 2021 Nomor 1120);

MEMUTUSKAN:
Menstapkan : PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
TENTANG KEBIJAKAN UMUM FPENYELENGGARAAN AUDIT
TEENQLOGI INFORMASI DAN KOMUNIKASI.
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PERATURAN

BADAN PENGEAJIAN DAN PENERAPAN TEENOLOGI
REPUBLIK INDONESIA
NOMOR TAHUN 2021
TENTANG
STANDAR DAN TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR
DAN AUDIT APLIKASI SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

KEPALA BADAN PENGEAJIAN DAN PENERAPAN TEKNOLOGI
REPUBLIEK INDONESLA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 56 ayat (6) dan
Pasal 57 ayat (6) Peraturan Presiden Nomor 95 Tahun 2018
tentang Sistem Pemerintahan Berbasis Elektronik, perlu
menetapkan Peraturan Badan Pengkajian dan Penerapan
Teknologi tentang Standar dan Tata Cara Pelaksanaan
Audit Infrastruktur dan Audit Aplikasi Sistem Pemerintahan
Berbasis Elektronik;

Ce Standar Audit Infrastruktur SPBE

LAMPIRAN I
PERATURAN BADAN PENGEAJIAN DAMN

PEMERAPAN  TEKNOLOGI  REPUBLIK

INDONESIA

NOMOR TAHUN 2020

TENTANG

STANDAR DAN TATA CARA

PELAKSANAAN AUDIT INFRASTRUKTUR

DAN AUDIT APLIKASI SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK

STANDAR DAN TATA CARA

PELAKSANAAN AUDIT INFRASTRUKTUR

-16-

DAFTAR ISI

BAB I STANDAR PELAKSANAAN AUDIT INFRASTRUKTUR SPBE.......... 3
1.1 Standar UmMUm.. ...
1.2 Standar PelaKSAMAATN. ... ceeeen 4
1.3 Standar Pelaporan 7
1.4 Standar Tindak Lanjut 7

BAB ITI TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR SPBE..._.. 8

2.1 Tata Cara Umum Pelaksanaan Audit 8
2.2 Tata Cara Pelaporan Audit 11
2.3 Tata Cara Tindak Lanjut Audit. 13
2.4 Tata Cara Pembiayaan Audit........ 13
BAB III PANDUAN TEKNIS AUDIT INFRASTRUKTURSPBE......oooooe 14
3.1 Panduan Teknis Umum Audit Infrastruktur SPBE
3.2 Panduan Teknis Audit Pusat Data Nasional 15
3.3 Panduan Teknis Audit Jaringan Intra Pemerintah . ... .. 16
3.4 Panduan Teknis Audit Sistem Penghubung Layanan Pemerintah
17
BAB IV AUDITOR INFRASTRUKTUR SPBE 18
4.1 Prosedur Pendaftaran Auditor Infrastruktur SPBE............. 19
4.2 Format Permohonan Surat Tanda Registrasi Auditor
Infrastruktur SPBE. ... 21
BAB V LATIK INFRASTRUKTUR SPBE.......co e 22
5.1 Prosedur Pendaftaran LATIK Infrastruktur SPBE. ... 22

5.2 Format Permohonan Surat Tanda Registrasi LATIK
Infrastruktur SPBE. ..o 25




@ audit-tools-spbe.brin.go.id/webaudit/

Penda...

% PANRBSmart % eReport PANRB E Google Calendar -...  § Bahan Paparan Asd... @ Monev SPEE Monitoring Pelaksa...

| Penggunaan Tools Audit

Mail Menpan Schedule Asdep SP...

@ snlivel - Twitch

:9 B RIN HOME APA ITU SPBE AUDIT SPBE AUDITOR AUDITEE FAQ UNDUH SERVICE DESK LOGIN ISI SURVEY

Unduh Materi

Materi

00 =~ O N B W ho =
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10.
11.
12.
13.
14.

terkait Audit SPBE dapat diunduh pada link di bawah ini :

. Video Pembudayaan Audit TIK SPBE

. Video Panduan Penggunaan Auditor / User Manual Auditor
. Video Panduan Penggunaan Auditee / User Manual Auditee
. Video Panduan Audit Tools Per Tahapan

. FAQ Penggunaan Audit Tools

. Prosedur untuk Mendapatkan Akun Audit Internal SPBE

. Contoh SK Tim Audit TIK SPBE Internal

. Kriteria Penilaian Audit Aplikasi SPBE

. Kriteria Penilaian Audit Infrastruktur SPBE

Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK
Rancangan Peraturan BPPT (BRIN) tentang Standar dan Tatacara Audit Infrastruktur dan Aplikasi ver 4
Rancangan Peraturan BRIN tentang Pedoman Manajemen Pengetahuan SPBE

Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022
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PENDAYAGUNAAN APARATUR NEGARA

EEEEEEEEEEE Laporan Hasil Audit

[ ] ° °

e o o Laporan Lengkap Audit Internal TIK SPBE 2022: Aplikasi ELSA
Lembar Pengesahan

[ ] ° °

Audit Intemal TIK SPBE yang dilakukan dan dilaporkan pada dokumen ini

merupakan Audit Aplikasi ELSA yang digunakan oleh Badan Riset dan Inovasi
Masional (BRIN) untuk nmengimglementasikan proses layanan teknologi kepada
publik berupa layanan sains.

Berkaitan dengan laporan yang dihasilkan, Auditor  Internal  Aplikasi
ELSA BRIM menyatakan bahwa hasil audit SPBE yang disampaikan dalam Laporan
ini mengandung informasi sesuai dengan yang diperoleh pada waktu pelaksanaan
audit. Penggunaan informasi tersebut untuk halhal yang bukan merupakan tujuan
audit ini dilaksanakan, merupakan tanggung jewab pihak yang menggunakan
informasi tersebut dan tidak menjadi tanggung jawab Tim Auditor Internal TIK SPBE
BRIN.

Auditor Internal Aplikasi ELSA:

1. Miranti Jatnika Riski, 5.Kom / 198711142009122003 / Pusat Riset Kecerdasan
Artifisial dan Keamanan Siber

2. Amir Dahlan , ST, M.Kom / 196907091996031000 / Pusat Data dan Informasi

3. Sari Andarwati Kunharyanto , S.Kom., M.TI / 198305242005012000 ¢ Pusat Data

dan Informasi

Sugar Ray Versl Mangiri, 5.Kom / 198905282020121000 / Inspektorat

Trie Endah Sulistyoningrum, S.Tr.Kom / 199608222020122000 f Inspektorat

Putrisya Nirbaya, SE. ! 198407072019022000 / Inspektorat

Moulana Rizgi, S.E / 199501092018031000¢ Inspektorat

=~ L g

Tangerang, 15 Juli 2022
Audit Internal TIK SPBE Aplikasi ELSA
Lead Auditor
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AUDIT KEAMANAN SPBE

“Audit Keamanan SPBE Instansi Pusat dan Pemerintah Daerah dilaksanakan
berdasarkan standar dan tata cara pelaksanaan Audit Keamanan SPBE.”

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara keamanan teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang
Lingkup

Perencanaan Program Kerja dan Kegiatan Audit Keamanan SPBE tertuang di dalam Peta
Rencana SPBE
Audit Keamanan SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
Keamanan SPBE (BSSN).
Audit Keamanan SPBE terdiri atas:
o Audit Keamanan Infrastruktur SPBE Nasional (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Infrastruktur SPBE IPPD (dilaksanakan 1 kali dalam 2 tahun oleh IPPD,
berkoordinasi dengan Kemenkominfo)
o Audit Keamanan Aplikasi umum (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Aplikasi khusus (dilaksanakan 1 kali dalam 2 tahun oleh IPPD, berkoordinasi
dengan Kemenkominfo)

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT KEAMANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 58)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan
Komunikasi

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Rancangan Pedoman Audit Keamanan SPBE (BSSN)



AUDIT KEAMANAN SPBE

yang berisi temuan dan rekomendasi
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Audit Keamanan SPBE
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Level 1

IPPD belum atau sudah
melakukan Audit Keamanan
tanpa program kegiatan yang
terencana Instansi Pusat dan
Pemerintah Daerah telah
melakukan kegiatan Audit
Keamanan SPBE namun masih
bersifat sementara (ad-hoc)

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Keamanan SPBE

e Notulensi/laporan
penyusunan rancangan
pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat
rancangan penyusunan Audit
Keamanan SPBE, atau
dokumentasi aktivitas
pelaksanaan Audit Keamanan
SPBE

Level 2

IPPD telah melakukan Audit Keamanan
melalui program kerja yang sesuai dan
selaras dengan Peta Rencana SPBE, namun
belum mengacu pedoman yang berlaku.
IPPD telah melakukan Audit Keamanan
SPBE pada Aplikasi dan Infrastruktur SPBE
secara rutin, namun pemeriksaannya
hanya meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Keamanan SPBE
tertuang di dalam dokumen Peta
Rencana SPBE yang masih berlaku dan
terdokumentasi secara formal,

e Dokumen pelaksanaan Audit Aplikasi
SPBE, namun penerapannya belum
mengacu pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis yang
disyaratkan

Level 3

IPPD telah melakukan Audit Keamanan SPBE sesuai
dengan pedoman yang berlaku. IPPD telah melakukan
Audit Keamanan SPBE pada Aplikasi dan Infrastruktur
SPBE secara rutin, dan audit telah dilakukan terhadap
seluruh hal pokok teknis yang disyaratkan; dilaksanakan
oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Keamanan SPBE yang
selaras dengan arah dan perencanaan programnya
yang terdokumentasi secara formal, dan
pelaksanaannya sudah terhadap seluruh hal pokok
teknis yang disyaratkan pada Aplikasi dan/atau
infrastruktur yang ada namun dilaksanakan oleh
auditor TIK Internal.

Level 4-5
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Level 4

IPPD telah melakukan Audit Keamanan SPBE pada Aplikasi dan
Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Eksternal Tersertifikasi; IPPD
telah melakukan evaluasi terhadap hasil/temuan Audit
Keamanan SPBE.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Keamanan SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan sudah dilaksanakan
oleh auditor TIK eksternal tersertifikasi.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Keamanan SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Keamanan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Keamanan SPBE (opsional)

Level 5

IPPD telah melakukan Audit Keamanan SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Keamanan SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Keamanan SPBE

® Dokumentasi penerapan Keamanan SPBE yang sebelumnya,
dan yang berisi penyempurnaan penerapan Keamanan SPBE

Gambaran
Penerapan




KEMENTERIAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI

TERIMA

KASIH
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